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Digitalisierung – 
Wunsch und Wirklichkeit 

In fast allen Lebens- und Wirt-
schaftsbereichen sind digitale 
Lösungen und Prozesse heute 

bereits angekommen. Nicht so im 
deutschen Gesundheitswesen. Wir 
diskutieren bereits über Themen 
wie Big Data, Kognitive Intelligenz, 
Machine- und Deep-Learning, inva-
sive Nanosensoren und haben noch 
nicht einmal das elektronische Re-
zept. Woran liegt das? Es ist sicher 
nicht die Technik oder die Medizin, 
denn sowohl Informationstechno-
logie (IT) als auch Gesundheit sind 
keine nationalen Fragestellungen. 

Text:
Prof. Dr. Arno Elmer.

Es wird hier international geforscht 
und entwickelt, Lösungen und Ver-
fahren werden eingesetzt. Evidenz 
für den signifikanten, positiven Nut-

zen von eHealth- und mHealth-Lö-
sungen, von Telemedizin und -kon-
silen, von datengestützter Versor-
gungsforschung, Krebsregistern 
usw. ist längst vorhanden – in an-
deren Ländern flächendeckend in 
der Versorgung implementiert und 
das schon seit vielen Jahren. 

Dies hat nun wohl auch die deut-
sche Politik verstanden und 2016 
ein eHealth-Gesetz auf den Weg ge-
bracht. Kern dieses Gesetzes ist al-
lerdings eine Technik, deren Spe-
zifikation, Anwendungsszenarien 
und -prozesse größtenteils älter als 
15 Jahre sind. Wir erinnern uns: 
Damals gab es noch nicht einmal 
das Smartphone. Die Datenmengen 
haben sich seitdem vermillionen-
facht! Sprach man damals noch in 
Speichergrößen wie Kilo- und Me-
gabyte, so sind wir heute nach Giga-
byte bereits im Tera- und Zetabyte-
Bereich angekommen. 

Fortschritt wartet nicht und 
fragt nicht  

Der technische Fortschritt der Digi-
talisierung ist wahnsinnig schnell, 
wartet nicht und fragt nicht. Tech-
nische Sensoren und Instrumente, 
Soft- und Hardware-Lösungen, Spei-
chersysteme und Datenbanken und 
vor allem Kommunikationsplatt-
formen und –netze wurden dabei 
nicht für einzelne Länder entwickelt 
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Rückstand Unter Experten heißt es, dass alles 
digitalisiert werden wird, was digitalisiert wer-
den kann. Dazu gehört selbstverständlich auch 
das Gesundheitswesen. Aber woran liegt es, dass 
ausgerechnet dieser Bereich etwas rückständig 
daherkommt in Sachen Digitalisierung? Profes-
sor Arno Elmer hat Antworten parat.

...und der Prozess ist längst im Gange. Inter-
national sowieso, und in Deutschland mer-
ken auch letzte Kritiker, dass die Entwicklung 
nicht aufzuhalten ist. Vermutlich kann hier-
zulande erst ein Gesetz die Umsetzung be-
schleunigen. Ein Mehr an Transparenz und 
Vernetzung wird dem Gesundheitswesen 
nicht schaden.  Mit Digitalisierung eröffnen 
sich Chancen. Partizipation des Patienten und 
Kooperation der Versorgungspartner gehören 
dazu. Auch die Option, dass Erkrankungen 
früher diagnostiziert werden und der Zugang 
zu einer besseren und gezielteren Therapie 

schneller möglich wird. Es ist nicht Anspruch 
der Redaktion, Digitalisierung vollumfänglich 
abzubilden. Die Stiftung DHD (Der herzkranke 
Diabetiker) hat Autoren zusammengestellt, die 
sich seit Jahren mit dem Thema beschäftigen.
Den Blick auf den aktuellen Stand hat Prof. Dr. 
Arno Elmer, Geschäftsführer von Innovation 
Health Partners (IHP). Er stellt klar, dass Fort-
schritt nicht wartet und die Zeit reif ist, sich auf 
den Weg zu machen. 
Bernd Altpeter, CEO beim Deutschen Institut für 
Telemedizin und Gesundheitsförderung (DITG), 

skizziert den Nutzen von eHealth für Patienten.  
Dr. Dr. Hans-Jürgen Bickmann beantwortet als 
Telematikbeauftragter der Ärztekammer West-
falen-Lippe (ÄKWL) im Interview, was drängen-
de Fragen der Ärzteschaft sind. 
Katrin Hertrampf von der Stiftung DHD legt den 
Fokus auf Telemedizin und vernetzte Versorgung.  
Last but not least gibt IT-Fachanwalt Oliver 
Ebert Auskunft über Fallstricke und Möglichkei-
ten im derzeit gültigen Rechtssystem.
Wir hoffen, Sie werden spätestens jetzt zum di-
gitalen Überzeugungstäter! 

Digitalisierung verändert die Medizin...i
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und dort eingeführt. Und natürlich 
nicht in einer einzelnen Branche in 
einem bestimmten Land, also defi-
nitiv nicht speziell für das deutsche 
Gesundheitswesen. Manche wün-
schen sich, dass deutsche Gesund-
heitsdaten in deutschen Servern auf 
deutschem Boden gespeichert und 
verarbeitet werden. Aber dies ent-
spricht eben schon 
seit langem nicht 
mehr den tatsäch-
lichen Gegeben-
heiten und Rah-
menbedingungen 
einer vernetzten 
Welt, der täglichen 
Realität. WWW 
steht für World Wi-
de Web, und das Internet ist eine 
Plattform, die von fast allen Deut-
schen völlig selbstverständlich täg-
lich genutzt wird – privat und im 
Beruf, in Deutschland und im Aus-
land. Die vorhandenen Kommuni-
kationsnetze unterscheiden schon 
lange nicht mehr in Telefonie und 
Datentransfer und das meiste davon 
erfolgt bereits mobil. 

Digitalisierung hierzulande 
nur im 2. Gesundheitsmarkt 

Wir nutzen digitale Möglichkeiten 
völlig selbstverständlich, freiwillig 
und gerne, weil sich ein Nutzen für 
uns ergibt: sofort, unmittelbar und 
persönlich. Fotos und Nachrichten 

versenden mit WhatsApp, in Google 
eine bestimmte Information in Se-
kunden finden und herunterladen, 
der Navigator ersetzt jede Landkar-
te, Übersetzungsprogramme helfen 
im Ausland, eBanking- und eShop-
ping-Anwendungen ersparen uns 
Zeit und Wege. Es gibt auch für den 
Gesundheitsbereich schon digita-
le Lösungen, z.B. Telekonsultatio-
nen mit einem Kardiologen 24/7 
durchzuführen (CardioGo), mit ei-
nem normalen Smartphone Vorhof-
flimmern zu erkennen (Preventicus) 
oder sich eine qualifizierte Zweit-
meinung eines Fachspezialisten ein-
zuholen (medexo). Digitalisierung 
hilft im Gesundheitswesen bei Dia-
gnose, Behandlung, Nachsorge und 
Prävention und vor allem dem Pa-
tienten. Leider fast ausschließlich 
im zweiten Gesundheitsmarkt und 
nicht in der GKV-Regelversorgung.

Datenhoheit beim Patienten

Es geht nicht darum, mit einer ro-
saroten Digitalisierungsbrille sofort, 
unreflektiert und unkontrolliert al-

les was möglich ist, 
sofort in das Ge-
sundheitssystem 
zu übernehmen 
und zu nutzen. 
An dieser Stelle 
ist Digitalisierung 
nicht schwarz/
weiß, nicht Strom 
an/aus, also nicht 

wirklich digital sondern vielmehr 
„bunt“ zu betrachten. Es kommt 
darauf an, und zwar vor allem, was 
der Patient wünscht. Dieser hat, 
auch wenn dies der ein oder andere 
im Gesundheitswesen, der noch gut 
vom Geschäftsmodell des Informa-
tionsmonopolisten lebt nicht hören 
will, die uneingeschränkten Eigen-
tumsrechte an seinen Daten. Und 
das informationelle Selbstbestim-
mungsrecht besagt, dass er nicht 
nur Eigentümer ist, sondern in der 
Lage sein muss, in den Besitz sei-
ner Daten zu kommen. Er braucht 
Zugriff darauf, hat das Recht alle In-
formationen die von und über ihn 
vorhanden sind einzusehen, andere 
dazu zu autorisieren und vor allem 

„Das Internet ist 
eine Plattform, die 
von fast allen Deut-
schen völlig selbst-
verständlich täg-

lich genutzt wird.“

diese zu löschen. Dies ist übrigens 
auch in der EU-Datenschutzgrund-
verordnung, die bis Mai 2018 von 
allen EU-Staaten in nationales Recht 
umzusetzen ist, so vorgesehen. Eine 
Verordnung, die nicht nur für ein 
Land und einen Sektor gilt, sondern 
wie Digitalisierung überhaupt, alle 
Rechts- und Lebenswelten umfasst. 

Internationale technische 
Standards existieren bereits

Was aber sind die Hindernisse und 
Gründe, dass Deutschland gerade 
im internationalen Vergleich, bei 
der Nutzung von längst vorhande-
nen und mit nachgewiesenem posi-
tivem Nutzen verbundenen digita-
len Lösungen so weit hinten liegt? 
Einige seien hier exemplarisch ge-
nannt, tatsächlich gibt es noch viel 
mehr:

⧫⧫ Föderales, stark fragmentiertes 
Gesundheits- und Selbstverwal-
tungssystem mit unterschied-
lichsten Interessengruppen und 
Gesundheitssektoren

⧫⧫ Fehlender Handlungs- und Lei-
densdruck, da viele Entschei-
dungsträger mit den existieren-
den „analogen“ Geschäftsmo-

dellen sehr gut leben. Eine Um-
verteilung oder Neuordnung ist 
mit massiven Risiken verbunden

⧫⧫ Offene Finanzierungsfragen, feh-
lende, vor allem sektorenüber-
greifende Vergütungsmodelle 
und damit verbunden fehlende 
Investitionsanreize für innovati-
ve Lösungen und Prozesse 

⧫⧫ Negative Presse insbesondere 
zum Thema Datenschutz und 
-sicherheit,  zu wenig bzw. fal-
sche Informationen und folglich 
fehlende Akzeptanz bei vielen 
Menschen

⧫⧫ Mangelnde Patientensouveräni-
tät durch fehlende Informatio-
nen sowie unterschiedliche und 
heterogene Patienten- und Ver-
sicherteninteressen

Angebliche technische und juristi-
sche Hürden, wie fehlende Intero-
perabilität und Schnittstellen, tat-

www.diabetologie-online.de

Autor

Prof. Dr. Arno Elmer
FOM Hochschule 
für Ökonomie und 
Management Ber-
lin, Geschäftsführer 
Innovation Health 
Partners GmbH 
(ICP), Unter den Lin-
den 80, 10117 Berlin 
info@innovation-
healthpartners.de 
www.innovation-
healthpartners.de
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Es gilt das Problem 
der Datensicherheit 

zu lösen.
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sächlich nicht zu gewährleistender Datenschutz und -si-
cherheit wurden bewusst nicht genannt. Es gibt bereits 
erprobte, internationale technische Standards und wenn 
Patienten, Versicherte und Leistungserbringer einwilligen, 
gemeinsam digital unterstützt zu arbeiten, dann ist dies 
möglich; bereits heute in Gesundheitssystemen überall 
auf der Welt und auch in Deutschland, und zwar rechts-
konform nach dem Bundesdatenschutzgesetz. 

Mutig (nicht leichtsinnig) auf den Weg machen

Was müsste also passieren, damit die Chancen endlich 
genutzt werden und nicht noch mehr wertvolle Zeit für 
die bessere Versorgung von Patienten und für das Ge-
sundheitswesen insgesamt verloren wird? Aufgrund der 
Komplexität der Herausforderungen und deren Multidi-
mensionalität – Digitalisierung tangiert Medizin, Pflege, 
Ethik, Ökonomie, Soziologie, Technik usw. –  kann es 
nicht EINE Lösung geben. Folgend werden einige Hand-
lungsempfehlungen gegeben, um die Entwicklung deut-
lich zu beschleunigen: 

⧫⧫ Notwendige und wichtige Entscheidungen sollten 
nicht der „Standespolitik“ überlassen werden; Invol-
vierung von Experten und „willigen“ Personen und 
Institutionen, um das Thema vorwärts zu treiben

⧫⧫ Fokus auf Versorgung und nicht auf Forschung sowie 
Schaffung von Vergütungsmöglichkeiten für sektoren-
übergreifende, digitale Lösungen und Prozesse

⧫⧫ Stärkere Berücksichtigung der Interessen und Rech-
te der Patienten und Versicherten sowie ihrer Parti-
zipation durch digitale Lösungen; Entwicklung einer 
nicht nur patientenzentrierten sondern vielmehr auch 
patientengesteuerten Versorgung

⧫⧫ Schaffung adäquater, finanzieller Möglichkeiten für 
Projekte- sowie dauerhafter Vergütungsmodelle und 
stärkerer Einbeziehung und Kompetenzübertragung 
auf die direkt an der Versorgung beteiligten Leistungs-
erbringer sowie der gesetzlichen Krankenversiche-
rungen

⧫⧫ Entwicklung geeigneter, „schneller“ Verfahren zur 
Bewertung digitaler Anwendungen

⧫⧫ Positive, nutzenorientierte Kommunikation der ver-
antwortlichen Organisationen zum Thema für alle 
Bürger unter Einbeziehung international vorhande-
ner Lösungen

Gesundheitsminister Gröhe hat vor kurzem in diesem 
Kontext gesagt: „Veränderung braucht Mut!“ Nun, dann 
sollten wir uns mutig (nicht leichtsinnig) schnell auf den 
Weg machen, die Chancen der Digitalisierung für das 
deutsche Gesundheitswesen zu nutzen: Gemeinsam 
mit Patienten, Ärzten, Pflegern, GKV- und PKV-Kran-
kenkassen, Ministerien und Politik und allen, die das 
auch wollen und wünschen. Die Technik ist längst da, 
und es braucht ganz sicher nicht lange, dass aus Wunsch 
Wirklichkeit wird. Um mit Konrad Zuse, einem der wich-
tigsten Digitalisierungspioniere zu sprechen: Praktische 
Anwendung finden nicht die richtigsten, sondern die 
einfachsten Theorien.

#MESSMUFFEL

Accu-Chek Mobile
Blutzuckermessgerät,
Stechhilfe und 50 Tests
in einem – immer und
überall messen.

Entdecken Sie die Diabetes Community!
www.mein-buntes-leben.de

#meinbuntesleben
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eHealth: So nützt es 
den Patienten

Bundesgesundheitsminister 
Gröhe hat sich das Thema 
eHealth auf die Fahne ge-

schrieben: „Mit dem eHealth-Ge-
setz haben wir Tempo gemacht, 
damit der Nutzen der Digitalisie-
rung endlich bei den Versicherten 
ankommt“, versprach er. Darüber 
hinaus lag ihm der Patient am Her-
zen: „Im Mittelpunkt müsse dabei 
stets der Patient stehen.“ 

Das sind recht vollmundige An-
kündigungen. Sie lassen die Erwar-
tungshaltung bei den Versicherten 
in die Höhe schnellen. Aber was 
genau steckt dahinter und wie weit 

verbessert sich da-

Text: 
Bernd Altpeter.

durch die Versorgungssituation für 
die Patienten?

Begrenztes Interesse der  
Leistungserbringer

Tatsächlich soll mit dem Gesetz zu-
nächst lediglich die digitale Speiche-
rung von Patientendaten vorange-
trieben werden. 
Nach Einführung 
der elektronischen 
Gesundheitskarte 
(eGK) soll es mög-
lich werden, dass 
u.a. Ärzte in Not-
fallsituationen In-
formationen des 
Patienten über 
Vorerkrankungen, Allergien und 
verschriebene Medikamente durch 
Auslesen der eGK erhalten.

Konkret bedeutet es, dass Ärzte 
und Zahnärzte sogenannte Stamm-
daten austauschen können, also In-
formationen über Name, Anschrift 

und Versicherung des 

Patienten. Patienten, die drei oder 
mehr Medikamente einnehmen, 
haben Anspruch auf einen schrift-
lichen Medikationsplan. Später soll 
dieser dann elektronisch abrufbar 
sein.

Eigentlich im Jahre 2017 kaum 
vorstellbar, dass diese Leistung, wel-
che in zahlreichen europäischen 

Nachbarländern 
wie in der Schweiz 
und in Dänemark 
bereits selbstver-
ständlich ist, als gro-
ße Errungenschaft 
angesehen wird. 
Aber das Gesetz ist 
wichtig: Weil wir 
uns im deutschen 

Gesundheitswesen noch immer 
im digitalen Mittelalter befinden 
und anscheinend bei Leistungser-
bringern nur begrenztes Interesse 
besteht, an diesem Sachverhalt et-
was zu ändern. 

Innovationsfonds fördert  
Versorgungsprojekte

Laut einer eHealth-Studie der 
Stiftung Gesundheit im Jahr 
2015, durchgeführt von der 
Gesellschaft für Gesundheits-
marktanalyse mbH (GGMA), 
stimmen nur 7,3 % aller Ärzte 
vollumfänglich zu, dass die Ser-
vices für Patienten in der Summe 
besser, schneller und komfortabler 
sein werden. Nur 9,8 % glauben, 
dass sie auch qualitativ verbesserte 
Services bieten werden. Immerhin 
stimmen zwischen 20 und 30 % zu, 
dass es wahrscheinlich ist. 

Überzeugend ist das nicht. Wo 
doch der Bedarf gerade beim Pati-

Versorgung  Welchen Beitrag kann 
eHealth zur Verbesserung der Versor-
gung leisten? Wie profitieren Patienten 
am besten? Bernd Altpeter weiß es.
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„Wir befinden  
uns im deutschen 
Gesundheitswesen 

noch immer im  
digitalen Mittel- 

alter.“
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enten sehr hoch ist (Abb. 1). Bereits 
heute ist der Wunsch seitens der 
Patienten nach digitalen Services 
von den Ärzten größer als die Be-
reitschaft der Ärzte, diese Services 
auch anzubieten.   

Aber wo stehen wir gut ein Jahr 
nach der Einführung des Gesetzes? 
Und was kommt von der „digitalen 
Revolution“ beim Patienten schon 
an? Das Ergebnis fällt ernüchternd 
aus. In der Versorgungsrealität hat 
sich das Thema eHealth bis auf einige 
Pilotprojekte nicht wirklich etabliert. 
Zwar konnten in dem Gesetz einige 
technischen Rahmenbedingungen 
geklärt werden, aber noch immer 
gibt es keine eindeutigen Richtlini-
en, wie und welche Angebote den 
Zugang in die Regelversorgung fin-
den. Erst wenn eHealth-Leistungen 
fester Bestandteil der Versorgung und 
somit verschreibungsfähig sind, wer-
den sie in der Breite für die Patienten 
erlebbar und wirksam.

Der 2016 ins Leben gerufene In-
novationsfonds hat genau diese Ziel-
setzung. In einer ersten Vergabewel-
le wurden 91 Projekte zur Verbesse-
rung der Versorgung bewilligt, dar-
unter zahlreiche eHealth-Ansätze. 
Ab Juli 2017 wird die Videosprech-
stunde ärztlich vergütet, doch feh-
len den meisten Ärzten und Pati-
enten die technischen Vorausset-
zungen dafür. 61,3 % der von GG-
MA befragten Ärzte schließen eine 
Nutzung der Videosprechstunde für 
sich kategorisch aus.  	                                                                                  

eHealth unterstützt  
Arzt-Patienten-Interaktion 

Warum ist eHealth wichtig für die 
Verbesserung der Versorgung un-
serer Patienten? 18 Mal im Jahr 
geht jeder Deutsche im Durch-
schnitt zum Arzt (Quelle: Befra-

gung T-Online). An einem Spitzen-
tag muss ein niedergelassener Me-
diziner laut einer aktuellen Studie 
im Auftrag der Gmünder Ersatzkas-
se (GEK) bis zu 70 Patienten am 
Tag betreuen. Pro Patient bleiben 
dem Arzt also im Schnitt sechs Mi-

nuten Zeit, wobei Hausärzte und 
Internisten gemessen am höheren 
Beratungsbedarf am wenigsten Zeit 
hätten. Der Patient will aber keine 
Diagnose und Therapie im Schnell-
durchlauf, wenn er zum Arzt geht. 
„Er möchte Trost, Beruhigung und 

Antworten“, erklärt Johanna Lalou-
schek von der Universität Wien. Sie 
befasst sich seit vielen Jahren mit 
Patientenbedürfnissen und der In-
teraktion zwischen Arzt und Pati-
ent. Lalouschek sieht den Trend, 
dass Kommunikation in der Arzt-
praxis zunehmend wichtiger wird 
und nennt dafür drei Gründe: 
1.	 Patienten nehmen in der Alter-

nativmedizin wahr, dass andere 
Behandlungs- und Gesprächsfor-
mate möglich sind und fordern 
diese in der Schulmedizin ein. 

2.	 Junge Ärzte reagieren zuneh-
mend unzufrieden, wenn sie 
feststellen, dass ihr Traumberuf 
am Menschen vorbei geht und 
zur Fließbandmedizin mutiert. 

3.	 Älter werdende Patienten und 
chronisch Kranke brauchen ei-
ne andere Form der Behand-
lung und Betreuung. Sie müs-
sen selbstständig auf die Krank-
heit reagieren können. Das geht 
nur, wenn die Erkrankung ver-
standen wird und der Arzt in den 
Jahren des Krankseins als verläss-
licher und ansprechbarer Partner 
erlebt wird.

Genau in diesem Bereich kann 
eHealth die Mediziner, aber vor 
allem auch die Patienten unter-
stützen. Vielerorts konnte gezeigt 
werden, dass Patienten ihr Erkran-
kungswissen durch digital zur Ver-

fügung gestellte Informationen ver-
bessern können. Auch Therapiead-
härenz und Compliance wurden ge-
steigert. Die Übermittlung krank-
heitsrelevanter Parameter an Ärz-
te oder Gesundheitscoaches helfen 
den Patienten in der Zeit zwischen 

den Praxisbesuchen. Mit Daten-Mo-
nitoring kann bei Bedarf schneller 
bzw. gezielter interveniert werden. 
Für den Arzt liegt der Vorteil darin, 
auch ohne Konsultation nah am Pa-
tienten zu sein. Patienten, die tele-
medizinisch betreut werden, neh-
men ihre Medikamente zuverlässi-
ger ein und fühlen sich stärker für 
ihre Gesundheit verantwortlich.    

Telemedizin leistet Beitrag 
zur Versorgung 

Das Deutsche Institut für Teleme-
dizin und Gesundheitsförderung 
(DITG) bietet seit 2013 telemedi-
zinische Konzepte für Patienten mit 
Diabetes mellitus Typ 2 und Typ 1 
an. Das DITG unterstützt Ärzte in 
der Betreuung ihrer Patienten, vor 
allem in dem Bereich der Lebensstil-
änderung. Denn: Verhaltensmodifi-
kation erreicht man nicht mit einer 
Gesprächsdauer von sechs Minuten 
in der Arztpraxis. Patienten benö-
tigen neben engmaschigem Moni-
toring der Ernährungs- und Bewe-
gungsgewohnheiten auch den regel-
mäßigen Dialog über ihr Krankheits-
bild und die Bedeutung der Thera-
pieadhärenz. Durch einen 12-mo-
natigen Interventionspfad, bei dem 
die Patienten anfangs wöchentlich 
kontaktiert und alle Daten über Ak-
tivitäten, Ernährung, Gewicht und 

Autor

Bernd Altpeter   
CEO Deutsches Ins-
titut für Telemedizin 
und Gesundheits-
förderung (DITG)                                                                                                                                           
Kölner Landstras-
se 1
40591Düsseldorf
info@ditg.de                                                                                                                                               
www.ditg.de
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 Abb. 1: Drei Viertel 
der Befragten – auch 
die 60- bis 70-Jäh-
rigen – nutzen das 
Internet, um Gesund-
heitsinformationen zu 
suchen (1009 Mitglie-
der der GKV und PKV 
im Alter von 18-70 
Jahren, regelmäßige 
Internetnutzer: 95 %, 
Grafik/Quelle: Trend-
monitor der TK 2015). 

Ich möchte online mit Hausarzt  
oder Facharztpraxis in Kontakt 
treten oder tue es bereits.

Und das sind die Dinge,  
die netzaffine Patienten  
per Web regeln wollen:

Termine vereinbaren

Online-Zusendung regelmäßiger Rezepte

zu Hause selbst ermittelte Messwerte  
regelmäßig online an den Arzt weiterleiten

Befunde vom Arzt online erhalten

aktuelle Beschwerden vor dem Praxisbesuch 
online dem Arzt zur Vorbereitung übermitteln
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Glukoseverlauf täglich digital an das  
Fachpersonal übermittelt werden, 
gelingt es z.B. bei 30 % der Typ-
2-Diabetiker, die seit 11 Jahren oder 
länger insulinisiert sind, das Insulin 
komplett abzusetzen. Das Feedback 
der Patienten zeigt, dass eine inten-
sive telemedizinische Betreuung die 
Motivation und Adhärenz deutlich 
steigern kann:

⧫⧫ „Das Programm motiviert, mei-
nen Lebensstil positiv zu ändern 
– besonders das Coaching stei-
gert mein Durchhaltevermögen. 
Es ist super, einen kompetenten 
Ansprechpartner zu haben.“

⧫⧫ „Ohne das Programm und vor 
allem das Coaching hätte ich 
wahrscheinlich weiterhin an 
Gewicht zugenommen.“

⧫⧫  „Mein Coach unterstützt mich 
sehr und motiviert mich immer 
wieder, am Ball zu bleiben.“

⧫⧫ „Mehr Bewegung im Alltag ist 
für mich zur Selbstverständlich-
keit geworden – ich bin jetzt viel 
agiler und wacher als früher und 
habe das Gefühl, jetzt mehr zu 
schaffen, auch auf der Arbeit.“

Die Ergebnisse der kürzlich in Dia-
betes Care veröffentlichten TeLIPro-
Studie zeigen, welchen Beitrag Tele-

medizin zur Verbesserung der Ver-
sorgung leisten kann (Tab. 1).  In der 
Schweiz gehören solche Konzepte 
mittlerweile zur Regelversorgung. Je-
der Patient hat hier die freie Wahl, ob 
er von einem niedergelassenen Arzt, 

von einem telemedizinischen Zent-
rum oder in Kombination von beiden 
betreut werden soll. Es wäre zu wün-
schen, dass das Potenzial in Deutsch-
land erkannt wird, spätestens dann, 
wenn die nächsten Beschlüsse im 
eHealth-Gesetz anstehen. 

Redaktion: 06131/96070-35☏

Kontrollgruppe (n=74) TeLIPro-Gruppe (n=93)

Geschlecht 
(m/w) (%) 53/47 55/45

Alter (Jahre) 60±8 59±9

Diabetes- 
dauer (Jahre) 11±8 11±7

Zeit (Wochen) -12 0 12 26 52 -12 0 12 26 52

Diabetische Stoffwechseleinstellung und Medikation
HbA1c (%) 8,4 ± 1,4 8,2 ± 1,2 8,0 ± 1,3 8,1 ± 1,2 8,2 ± 1,3 8,5 ± 1,4 8,4 ± 1,3 7,3 ± 1,1 7,5 ± 1,3 7,6 ± 1,2

Nüchtern-
blutglukose 
(mg/dl)

185 ± 66 179 ± 54 174 ± 60 171 ± 56 173 ± 67 168 ± 55 168 ± 54 147 ± 46 147 ± 47 152 ± 42

MES (au) kA 3,2 ± 4,9 2,5 ±1,5 2,5 ± 1,4 2,4 ± 1,3 kA 3,1 ± 4,1 2,1 ± 2,2 2,1 ± 2,2 2,1 ± 2,2

Insulinthera-
pie (n) kA 56 (76%) 54 (73%) 54 (73%) 54 (73%) kA 62 (67%) 51 (55%) 54 (58%) 54 (58%)

Insulinbedarf 
(IE/Tag) kA 52 ± 51 48 ± 47 51 ± 48 50 ± 47 kA 43 ± 45 22 ± 27 24 ± 29 26 ± 30

Körpergewicht und -komposition
Gewicht (kg) 111,6 ± 21,0 110,8 ± 21,1 109,8 ± 20,7 109,7 ± 20,1 109,4 ± 20,3 104,0 ± 19,6 104,3 ± 19,4 98,1 ± 19,1 97,6 ± 19,2 97,8 ± 19,2

Übergewicht 
(kg) 38,5 ± 19,5 37,7 ± 19,7 36,7±19,4 36,5 ± 18,9 36,2 ± 19,2 32,3± 17,2 32,6±17,0 26,5 ± 17,0 26,0 ± 17,5 26,1 ± 17,5

Body-Mass- 
lndex (kg/m2) 37,3 ± 6,6 37,0 ± 6,7 36,7 ± 6,6 36,6 ± 6,5 36,5 ± 6,5 35,2 ± 6,0 5,3 ± 5,9 33,3 ± 6,0 33,1 ± 6,1 33,2 ± 6,1

Kardiovaskuläre Risikofaktoren und 10-Jahresrisiko
Systolischer 
Blutdruck 
(mmHg)

134 ± 12 134 ± 13 135 ± 12 134 ± 12 133 ± 12 139 ± 16 139 ± 16 133±14 133±4 136 ±17

Diastolischer 
Blutdruck 
(mmHg)

81 ± 9 81 ± 9 80 ± 10 79 ± 9 79 ± 9 83 ± 9 93 ± 10 80 ± 9 80 ± 8 80 ± 10

Gesamt- 
Cholesterin 
(mg/dl)

196 ± 48 194 ± 48 191 ± 46 190 ± 46 189 ± 45 193 ± 45 195 ± 45 187 ± 41 190 ± 41 192 ± 41

HDL-Choles-
terin (mg/dl) 47 ± 11 47 ± 11 48 ± 12 47 ± 13 47 ± 13 46 ± 12 46 ± 12 47 ± 13 48 ± 12 48 ± 13

LDL-Choles-
terin (mg/dl) 115 ± 38 117 ± 36 116 ± 37 115 ± 36 114 ± 36 115 ± 41 115 ± 40 112 ± 36 114 ± 38 117 ± 45

Triglyzeride 
(mgldl)

192  
(139 – 255)

194 
(144 – 232)

182  
(144 – 225)

182  
(143 – 225)

186  
(137 – 228)

187  
(131 – 250)

197  
(132 – 261)

173  
(106 – 235)

174  
(114 – 236)

186  
(115 – 253)

10-Jahres-
CVD-Risiko 15,5 ± 3,3 15,4 ± 3,6 15,3 ± 3,5 15,2 ± 3,7 15,5 ± 3,9 16,4 ± 3,5 16,4 ± 3,6 15,6  ± 3,9 15,5 ± 3,6 16,0 ± 4,2

Abb. 1: Die Studiener-
gebnisse zeigen be-

reits nach 12 Wochen 
signifikante Verbesse-

rungen der primären 
Endpunkte. 
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Seit das eHealth-Gesetz zur 
Beschleunigung der digita-
len Infrastruktur im Gesund-
heitswesen in Kraft ist, hat 
das Thema Digitalisierung an 
Dynamik gewonnen. Viele Le-
bensbereiche sind längst er-
fasst. Die Geschwindigkeit ist 
immens. Unser Gesundheits-
wesen hinkt der Entwicklung 
hinterher. Woran liegt das?    
Deutsche Gründlichkeit verlangt es, 
die Digitalisierung des Gesundheits-

Dynamik Dr. Dr. Hans-
Jürgen Bickmann ist Mit-
glied im Vorstand der 
Ärztekammer Westfalen-
Lippe. Außerdem ist er                                                                                 
Telematikbeauftragter.  
Katrin Hertrampf hat 
ihn interviewt und woll-
te wissen, was die Ärzte-
schaft bewegt.

wesens als eine Volldigitalisierung 
in allen Anwendungsbereichen in 
einer großen Aktion durchzufüh-
ren. 70 Mio. gesetzlich Versicherte, 
208 000 Haus-, Fach- und Zahnärz-
te, 2 000 Kranken-
häuser und 21 000 
Apotheker intero-
perabel zu verbin-
den, wäre selbst 
dann kaum schnel-
ler zu bewältigen, 
wenn es nicht die 
Fundamentalkriti-
ker mit hoher po-
pulistischer Akzeptanz gäbe. Ein 
weiterer Grund ist die Tatsache, 
dass das Gesundheitswesen ein Sys-
tem und kein Netz im engeren Sinn 
ist. In Systemen haben alle Kompo-
nenten eine definierte Funktion und 
sind hierarchisch aufgestellt. Netz-
teilnehmer sind alle auf Augenhöhe 
gleichberechtigt: Sie führt nur der 
Wille zur Assoziation zusammen. 
Das haben wir in der Vergangen-
heit gesehen, als sich beispielswei-
se die Praxisnetze nach dem Willen 

des Gesetzgebers als System orga-
nisieren sollten. Dann müssen Zu-
ständigkeiten und Rechtsverhält-
nisse definiert werden. Das dauert 
bekanntlich länger. Hier hat der 

Gesetzgeber durch 
Setzung von Fristen 
und Sanktionen als 
Beschleuniger ge-
wirkt. 

Mit Blick auf die 
elektronische 
Gesundheits-
karte (eGK), die 

seit Jahren eingeführt wer-
den soll, steht der Vorwurf im 
Raum, die ärztliche Selbst-
verwaltung sei mit Digitali-
sierung überfordert. Dabei 
hat es durchaus Stellungnah-
men von Bundesärztekam-
mer (BÄK) und Landesärzte-
kammern gegeben, wie mit 
dem Thema eHealth umzu-
gehen ist. Eigene Ausschüs-
se beschäftigen sich schon 
sehr lange mit Telemedizin, 

Interview:  
Katrin Hertrampf.

Herausforderung bei Telemedizin und Vernetzung

Dr. med. Dr. phil. 
Hans-Jürgen Bick-

mann, Mitglied 
Vorstand ÄKWL 

(Ärztekammer 
Westfalen-Lippe), Te-
lematikbeauftragter 
und Vorsitzender des 

Ärztlichen Beirats 
zur Begleitung des 

Aufbaus einer Tele-
matik-Infrastruktur 
in Nordrhein-West-

falen, Siegen.

„Wir müssen  
zwischen Verwal-

tungsaufgaben und 
telemedizinischen 
Projekten unter-

scheiden.“
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Telematik und mobile Health 
(mHealth). Welches sind der-
zeit die dringlichsten Fragen? 
Wir müssen zwischen Verwaltungs-
aufgaben und telemedizinischen 
Projekten unterscheiden. Die Ver-
waltung von Daten soll nicht mehr, 
sondern weniger Bürokratie in Pra-
xen und Krankenhäusern schaffen.                                                                                                                                        
      Wie können Anwendungen so 
nutzerfreundlich gemacht werden, 
dass sie die analoge Welt ablösen 
können? Als Beispiel: Eine Arbeits-
unfähigkeitsbescheinigung kann di-
gital erstellt werden, muss aber aus-

gedruckt dem Arbeitgeber vorgelegt 
werden. Bei Teildigitalisierungen 
sind digital-analoge Schnittstellen 
notwendig, die den Arbeitsaufwand 
erhöhen.                                                                                                   
Wann kommt die flächendeckende 
Einführung vom elektronischen Heil-

berufsausweis (eHBA), der dem eI-
DAS (Signaturverordnung)-Standard 
entspricht? Der eHBA ist notwendig 
zur Unterzeichnung digitaler Doku-
mente wie Briefe und Befunde.                                                                                                                              

Die größten Herausforderungen, 
aber auch Chancen ergeben sich 
im Bereich der Telemedizin. Es gibt 
zahlreiche Anwendungen, doch 
sind die meisten von ihnen auf 
dem zweiten Gesundheitsmarkt 
zu finden. In der regulären Ver-
sorgung haben wir etliche prop-
rietäre Lösungen. Hier muss die 
Frage nach der Interoperabilität 
zwischen den Anwendungen ge-
stellt werden. Das im E-Health-Ge-
setz geforderte Interoperabilitäts-
verzeichnis muss dahingehend er-
weitert werden.   

Eckpunkte aus dem 
eHealth-Gesetz, 
Bundesministerium 
für Gesundheit 
(BMG).

Zeitachse - Fristen Erläuterungen

Elektronischer 
Arztbrief

01. Januar 2017 
Erstattung einer Pauschale für Versand und Emp-
fang von jedem elektronisch übermittelten Arzt-
brief (eArztbrief ); zwei Pauschalen wegen geteilter 
Infrastruktur Absender - Empfänger
Förderung bis 31. Dezember 2017, extrabudgetär

Bedingung sichere Übertragung, Verzicht auf Papierversand, 
qualifizierte elektronische Signatur (QES) erforderlich- Bean-
tragung elektronischer Heilberufsausweis (eHBA) bei zustän-
diger Landesärztekammer

Medikationsplan 01. Oktober 2016 
Anspruch des Patienten auf Medikationsplan in Pa-
pierform bei mindestens drei auf Kassenrezept ver-
ordneten (systemisch wirkenden) Medikamenten 
01. Januar 2018 
Verfügbarkeit des Medikationsplans in elektroni-
scher Form (eMP)

Erstausstellender Arzt zur Aktualisierung verpflichtet, Aktua-
lisierung durch Apotheker auf Versichertenwunsch, Möglich-
keit der Aktualisierung durch andere Ärzte/ Kliniken, Vergü-
tung von Erstellung und Aktualisierung 
Speicherung der Daten mittels eGK, ab 2019 Aktualisierung 
eMP

Notfalldaten- 
management

01. Januar 2018 
Vergütung der Anlage und Pflege von Notfallda-
tensätzen

Abruf notfallrelevanter medizinischer Information direkt von 
eGK, Zustimmung des Patienten für Datenspeicherung erfor-
derlich, bei Patienteneinverständnis Nutzung der Notfallda-
ten für Regelversorgung

Elektronische  
Patientenakte

2019 geplant 
Bereitstellung der elektronischen Patientenakte 
(ePA)

Schaffung der Voraussetzungen für sektorenübergreifende 
ePA durch gematik, Übernahme vorhandener Dokumenta-
tionen: medizinische Befunde, Arztbriefe, Medikationsplan, 
Impfpass, ggf. Mutterpass

Elektronisches  
Patientenfach

2019 geplant 
Bereitstellung des elektronischen Patientenfachs 
(ePF)

Möglichkeit für Patienten, eigene Daten in einem Online-Fach 
zu speichern und einzusehen (z.B. Blutzuckerwerte, Wearab-
les), Übernahme der Daten aus ePA ins ePF bei Wunsch

Telemedizinische 
Anwendungen

01. April 2017 
Vergütung von telemedizinischen Röntgenkonsi-
len 
01. Juli 2017 
Finanzielle Förderung von Videosprechstunden

Befundbeurteilung zwischen Ärzten, telemedizinisch ge-
stützte Patientenbetreuung, mit der wiederholte Konsultatio-
nen ersetzt werden können: Verlaufskontrollen

Stammdaten- 
management

01. Juli 2018 
Verpflichtung zur elektronischen Aktualisierung 
von Versichertenstammdaten (Versichertenstamm-
datenmanagement: VSDM)

erste Anwendung auf eGK, Probelauf in 2017, flächendecken-
de Einführung VSDM bis 2018, nach Übergangsfrist pauscha-
le Kürzungen in ärztlicher Vergütung bei Nichtteilnahme vor-
gesehen

heinz@kirchheim-verlag.de



20  |  Diabetes-Forum 7_8/2017

SCHWERPUNKT  Interview

www.diabetologie-online.de

Schließlich steht auch die ange-
messene Honorierung telemedi-
zinischer Leistungen aus. Außer 
in IV (Integrierten Versorgungs)-
Verträgen existieren keine Ange-
bote mit kostendeckender Finan-
zierung. Ich denke dabei an die 
Videosprechstunde: Mit den Hono-
raren lässt sich die Einrichtung der 
technischen Voraussetzungen noch 
nicht kostendeckend finanzieren.

Beim 120. Deutschen Ärzte-
tag im Mai in Freiburg wurde 
der Auftrag an die BÄK for-
muliert, die Musterberufs-
ordnung (MBO-Ä) zu ändern 
und die Beschränkungen für 
Telemedizin zu lockern. Da-
mit sollen die Möglichkeiten 
der Fernbehandlung erwei-
tert werden. Noch ist es so, 
dass die telemedizinische Be-

treuung daran gekoppelt ist, 
dass der Arzt den Patienten 
persönlich kennt. Was steckt 
hinter dieser Forderung? Wo-
mit kann künftig gerechnet 
werden?
Die Bundesärztekammer hat 2015 
eine Arbeitsgemeinschaft Teleme-
dizin mit dem Arbeitsauftrag ins-
talliert, die Möglichkeiten teleme-
dizinischer Versorgung mit der Be-
rufsordnung abzustimmen. Teleme-

dizinische Betreuung, bei der sich 
immer auch ein Arzt mit dem Pati-
enten an einem Ort befindet, ist un-
problematisch. Kritisch ist die aus-
schließliche telemedizinische Kon-
sultation zwischen 
Arzt und Patient. 
Unter sogenannten 
„Entlastenden Rah-
menbedingungen“ 
ist – so das Ergeb-
nis der Beratungen 
– eine Fernbehand-
lung dann berufs-
rechtlich erlaubt, 
wenn sonst gar keine Behandlung 
möglich wäre, wie beispielsweise 
in der maritimen funkärztlichen 
Versorgung oder im notdienstli-
chen Primärkontakt. Darüber hin-
aus bestehen keine grundsätzlichen 
Einwände gegen eine allgemeine 
krankheitsbezogene Fernberatung. 

Verboten ist die Telekonsultation 
hingegen dann, wenn eine indivi-
duelle Beratung mit Indikationsstel-
lung  zur Einleitung diagnostischer 
oder therapeutischer Maßnahmen 
ansteht. 
Der Deutsche Ärztetag hat sich 
2017 in Freiburg nicht für eine 
Substituierung der Präsenzmedizin 
durch Telemedizin ausgesprochen. 
Die Delegierten waren sich einig, 
dass bei der Versorgung in der Flä-

che und in Notfällen der telemedi-
zinische Einsatz erlaubt sein muss. 
Schon jetzt läuft in Baden-Württem-
berg nach Beschluss der Landesärz-
tekammer ein telemedizinisches Pi-

lotprojekt, das sei-
tens der Kammer 
genehmigt wurde. 
Eine Ausweitung 
soll nach einge-
hender Evaluation 
erwogen werden. 

Die Ärztekam-
mer Westfalen-

Lippe (ÄKWL) und die Ärzte-
kammer Nordrhein (ÄKNO) 
sind Partner von TELnet@
NRW  – einem sektorenüber-
greifenden Netzwerk zur Ver-
besserung der intensivmedi-
zinischen Versorgung. Zahl-
reiche Kliniken, Ärztenetze, 
gesetzliche Krankenkassen, 
Universitäten und die Kran-
kenhausgesellschaft sind mit 
im Boot. Das Netzwerk ba-
siert auf dem Konzept „Tele-
matik in  der Intensivmedi-
zin“ (TIM) unter Federfüh-
rung des Universitätsklini-
kums Aachen. Hier konnte 
der Nutzen gezeigt werden. 
Wie ist die Zusammenarbeit 
der Partner organisiert? Ist 
TELnet@NRW eine Insellö-
sung im Verbund oder ein 
Versorgungsmodell der Zu-
kunft?  
Das Aachener Projekt „Telematik 
in der Intensivmedizin“ ist ein auf 
einer Videosprechstunden-Systema-
tik beruhendes Telekonsil-Modell. 
Ziel ist es, die intensivmedizinische 
Expertise des Universitätsklinikums 
Aachen solchen Einheiten zukom-
men zu lassen, die sich von der Grö-
ße und vom Organisationsgrad her 
keine „High-end-Intensive-Care“ 
leisten können und von der Schlie-
ßung bedroht sind. TIM leistet in-

„Der Deutsche  
Ärztetag hat sich 

nicht für eine  
Substituierung der 
Präsenzmedizin 
ausgesprochen.“

Quantitative Ent-
wicklung von Blen-

ded-Learning-Maß-
nahmen der ÄKWL 

(Stand 18.10.2016).
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sofern einen Beitrag zur wohnort-
nahen Maximalversorgung. Es ist 
damit eine Blaupause für die Me-
dizin der Zukunft. Statt ambulan-
te und stationäre Versorgungsein-
heiten entweder mit allen Funkti-
onalitäten auf maximalem Niveau 
auszustatten oder sie zu schließen, 
ist ein Szenario mit überregional an-
gesiedelten Experten denkbar, die 
anderen Versorgern ihre Kompetenz 
zukommen lassen. Ziel ist eine vir-
tuelle Versorgungseinheit, deren 
Expertisen auf mehrere Standorte 
verteilt sind. Die Folge ist, dass es 
keine Einheiten mehr geben muss, 
die als Maximalversorger im her-
kömmlichen Sinne alle Experten auf 
einen Raum konzentrieren müssen, 
sondern dass alle Einheiten vonei-
nander abhängig werden. Die He-
rausforderung liegt in der digitalen 
Vernetzung, die nicht nur alphanu-
merisch, sondern auch audiovisuell 
besteht. 

Beim Kongress der Deut-
schen Diabetes Gesellschaft 
Ende Mai in Hamburg war 
zu hören, dass  Digitalisie-
rung in der Diabetologie an-
gekommen ist. Sie sind ne-
ben Ihren Funktionen in den 
Gremien der ÄKWL Facharzt 
für Frauenheilkunde und Ge-
burtshilfe mit Praxisklinik in 
Siegen. Wie ist 
der Stand der 
Digitalisierung 
in der Gynä-
kologie? Gibt 
es Projekte im 
eHealth-Be-
reich, die er-
wähnt werden 
sollten?     
Telekonfererenzen, in denen Fall-
besprechungen mit Radiologen, 
Pathologen, Onkologen und Chi-
rurgen virtuell zusammengeführt 
werden, verkürzen und optimie-

ren Entscheidungsfindungen. Sie 
existieren bereits. Die Erhöhung 
des Organisationsgrades verbessert 
auch die rechtliche Grundlage, weil 
damit die digitale Protokollierung 

einhergeht. 
Daneben stecken 
die telemedizini-
schen Ansätze noch 
in den Kinderschu-
hen. Die Überwa-
chung Schwange-
rer kurz vor dem 
errechneten Termin 
lässt sich durch ein 

Tele-CTG vereinfachen. Klinikin-
tern gibt es diese Einheiten schon 
seit drei Jahrzehnten, aber erst jetzt 
ist es möglich, durch digitale Aus-
wertung Frühsignale kritischer Si-

tuationen automatisch und damit 
sicherer zu erfassen. Auch ließe sich 
die periodische Vitalwertkontrolle 
während der Schwangerschaft von 
zu Hause aus vereinfachen. Wirk-
lich Zukunftsmusik ist die perkuta-
ne Hormonüberwachung im Rah-
men der Therapie des Klimakteri-
ums. Hier könnte durch Langzeit-
monitoring eine nicht immer rati-
onal geführte Diskussion über die 
adäquate Antwort auf den Hormon-
mangel in der Perimenopause end-
lich durch harte Fakten untermau-
ert werden. 

Herr Bickmann, ich bedanke 
mich recht herzlich für das 
Gespräch! 

Die Akademie für medizinische Fortbildung der 
ÄKWL und KVWL bietet onlinegestützte Kurse mit 
eigener Lernplattform (ILIAS) an (www.aekwl.de/
elearning). 4 200 Teilnehmer jährlich nutzen das 
Angebot. Es umfasst aktuell 54 verschiedene Kon-
zepte. Der Blended-Learning-Kurs „Ärztliche Wund-
therapie“ beispielsweise besteht aus 29 Präsenz- 
und 25 eLearning-Einheiten mit anschließender 
Prüfung. Verantwortlich: Elisabeth Borg (Ressort-
leiterin), Christoph Ellers B.A. (Stv. Ressortleiter)  

Was ist Blended Learning?
Blended Learning bezeichnet eine Lernform, die eine didaktisch sinnvolle Verknüpfung von traditio-
nellen Präsenzveranstaltungen und modernen Formen von eLearning anstrebt. 
Das Konzept verbindet die Effektivität und Flexibilität von elektronischen Lernformen mit den sozialen 
Aspekten der Face-to-Face-Kommunikation […]. Bei dieser Lernform werden verschiedene Lernmetho-
den, Medien sowie lerntheoretische Ausrichtungen miteinander kombiniert.

Vorteile von eLearning in der medizinischen Fort- und Weiterbildung
⧫⧫ Zeitersparnis (Fahrzeiten zum/vom Kursort entfallen)
⧫⧫ Einsparungen bei den Fahrtkosten
⧫⧫ flexible Bearbeitung der Lerninhalte
⧫⧫ schnelle und einfache Zugriffsmöglichkeiten auf ergänzende Lerninhalte per Hyperlink

Ziel: Bessere Vereinbarung von beruflicher Fort- und Weiterbildung, Familie und Freizeit durch moderne 
Lernformen!

Qualitätskriterien eLearning der Bundesärztekammer
Relevante Aspekte für die Konzeption und Bewertung von eLearning-Angeboten sind

⧫⧫ das Betreuungskonzept
⧫⧫ die didaktische Umsetzung
⧫⧫ die Erfüllung der relevanten mediendidaktischen und medientechnischen Aspekte
⧫⧫ die Qualitätssicherung

eLearning und Blended Learning als zukunftsweisende Lernmethodeni

„Die Herausforde-
rung liegt  

in der digitalen  
Vernetzung.“
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Nutzen zeigen und  
Anwender überzeugen 

Zur Digitalisierung wird in 
der Fachwelt rege debattiert. 
Das im Dezember 2015 ver-

abschiedete eHealth-Gesetz mit dro-
henden Sanktionen hat Schwung in 
die Diskussion gebracht. Fast zeit-
gleich wurde vom Bundesministe-
rium für Bildung und Forschung 

(BMBF) das Förderkonzept Medi-
zininformatik ins Leben gerufen, 
mit der Zielsetzung, IT-Lösungen 
voranzubringen, den Austausch und 
die Nutzung von Versorgungs- und 
Forschungsdaten miteinander zu 
verknüpfen. Inzwischen fördert das 
BMBF sieben Konsortien (ADMIRE,  
DIFUTURE, HD4CR, HIGHmed, 
MIRACUM, share-it!, SMITH) un-
ter Einbindung von Universitäts-
kliniken, Krankenhäusern, For-

schungseinrichtungen und In-
dustrieunternehmen. Strate-

gien für gemeinsame Da-
tennutzung, gebündel-

ten Datenaustausch 
und medizinische 
Anwendungsfälle 
sollen entwickelt 
werden. Die Kon-
sortien werden 
vom Nationalen 
Steuerungsgremi-
um (NSG) bera-
ten. Der Medizini-
sche Fakultätentag 

(MFT), der Verband 
der Universitätsklini-

ka Deutschlands e.V. 
( V U D ) 

u n d  d i e 
Technologie- 

und Methoden-
plattform für ver-
netzte medizini-
sche Forschung 
e.V. (TMF) beglei-
ten den Prozess. 
Es ist Bewegung 
im System. Die Deutsche Gesell-
schaft für Innere Medizin (DGIM) 
hat 2013 die Kommission Teleme-
dizin gegründet. Seit 2017 exis-
tiert die Task Force Mobile Health. 

Derzeit wird eine Stiftungsprofessur 
Digitale Medizin ausgeschrieben. 
Die Deutsche Diabetes Gesellschaft 
(DDG) hat angekündigt, Digitalisie-
rung gestalten zu wollen.      

Potenzial vorhanden –  
Evidenz gefordert

Die Vielfalt an Projekten und Dienst-
leistungen im Health-IT-Bereich 
wächst. Einerseits gibt es Produk-
te, die für den freien Markt entwi-
ckelt werden, andererseits definier-
te Anwendungen für ein bestimm-
tes Gesundheitsproblem. Zu letzte-
ren zählen medizinische Applikati-
onen (Gesundheits-Apps) für Tinni-
tus (Tinnitracks), Diabetes mellitus 
(mySugr) oder Migräne (M-sense). 
Diese adressieren ein konkretes Pro-
blem, sie können das Selbstmanage-
ment von Betroffenen erleichtern. 
Auch spielerische Elemente werden 
therapeutisch genutzt, um Wunsch-
verhalten zu fördern (Gamification). 
Serious Games (for Health) werden 
u.a. zur Verbesserung der Motorik 
nach Schlaganfall (Rehabilitation 
Gaming System), in der kognitiven 

Verhaltensthera-
pie bei depressi-
ven Verstimmun-
gen (SPARX) und 
zur Steigerung der 
Therapieadhärenz 
bei Kindern mit 
Krebs (Re-Missi-
on) eingesetzt. 
Die Kombination 

von Patientenrückmeldung (elec-
tronic Patient Reporting Outcome: 
ePRO) und Gamification findet sich 
bei CANKADO – einem virtuellen 
Netzwerk in der Onkologie zur 

„Die Vielfalt an 
Projekten und 

Dienstleistungen 
im Health-IT- 

Bereich wächst.“

Text:
Katrin Hertrampf.

Zukunftsblick Wie wird sich Digitalisie-
rung im Gesundheitswesen entwickeln? 
Was gibt es zu tun? Katrin Hertrampf 
wagt eine Prognose.
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Therapiekontrolle durch den Arzt 
in Echtzeit.

Mobile, drahtlose Geräte (Wea-
rables: Smartwatch, Fitnessarm-
band) zur Aufzeichnung, Speiche-
rung und Weiterverarbeitung von 
eigenen Daten wie Puls, Blutdruck, 
Temperatur und Hautwiderstand 
können den Gesundheitszustand 

optimieren. Selftracking mit digita-
len Helfern hat Potenzial. 

Für die Wirksamkeit von Ge-
sundheits-Apps gibt es bislang noch 
keinen Beleg, hat CHARISMHA 
(Chances and Risks of Mobile 
Health Apps)1 im letzten Jahr ge-
zeigt. Das Bundesministerium für 
Gesundheit (BMG) hatte die Stu-
die, in der Rahmenbedingungen, 
Herausforderungen und Chancen 
analysiert wurden, in Auftrag gege-
ben. Zu den Handlungsoptionen ge-
hört, dass Standards und Qualitäts-
kriterien in einem breiten Konsens-
verfahren entwickelt werden. Die 
wissenschaftliche Evaluation ist not-
wendig, um Evidenz zu schaffen. 
Hersteller sollten zur Qualitätssiche-
rung und zum Zulassungsverfahren 
angehalten werden. Die Zweckbe-
stimmung einer App und die Ab-
grenzung als Medizinprodukt sind 
deutlich herauszustellen.  

Komplexe Anwendungen  
unter eHealth 

Beim Thema eHealth ist die Trenn-
schärfe nicht eindeutig und Felder 
können sich überlappen. Der Aus-
schuss Telematik der Bundesärzte-
kammer (BÄK) hat dazu einen Vor-
schlag gemacht. Danach lässt sich 
eHealth wie folgt zusammenfassen:

⧫⧫ eCare (Telemedizin-Telekon-
sultation-Telemonitoring): 
ärztliche Diagnostik, Therapie 
und Entscheidungsberatung 
über räumliche Distanz unter 
Einsatz von Kommunikations-
technologien 

⧫⧫ eAdministration (administ-
rative Prozesse): elektronische 
Patientenakte, elektronische Me-

dikation, elektronischer Arztaus-
weis 

⧫⧫ ePrevention (Prävention): al-
tersgerechte Assistenzsysteme 
(Ambient Assisted Living: AAL; 
z.B. Sturzprävention im Alter), 
Tele-Coaching und Apps (z.B. 
Gewichtsreduktion)

⧫⧫ eResearch (Forschung): Big 
Data-Analysen (Genomfor-
schung, Epidemiologie), ma-
schinelles Lernen

⧫⧫ eLearning (Lehre): technische 
und fallbasierte Simulation (ana-
log zum Flugsimulator), Inter-
net-Lernplattformen für medizi-
nische Aus- und Weiterbildung, 
Microteaching über Telekonsul-
tation

Jeder einzelne dieser Bereiche ist 
komplex. Big Data zum Beispiel 
ist ein gigantisches Thema. Beim 
Deutschen Krebsforschungszent-
rum (DKFZ) liegt das Datenvolu-
men bei 11 Terabytes täglich. Durch 

Next Generation Sequencing (NGS) 
wird es möglich, das komplette Erb-
gut von Patienten zu entschlüsseln. 
Außerhalb von Conventional Big 
Data gibt es Daten, die in der kli-
nischen Routine per se erfasst, in 
Krankenhausarchiven aufbewahrt 
und nicht systematisch genutzt wer-
den (Unused Big Data). Mit Private 
Big Data können Daten generiert 
werden, die Informationen (z.B. Be-
wegungsintensität, Herzfrequenz, 
Glukosechip unter der Haut) zur 
Verlaufskontrolle und Risikoabschät-
zung liefern. 

Telemedizin kann Arzt nicht 
ersetzen 

Telemedizin ist an die Leistungs-
erbringung durch den Arzt gekop-
pelt - es ist ärztliche Diagnostik 
und Therapie zur Überbrückung 
einer räumlichen Distanz mithilfe 
von Kommunikationstechnologi-

heinz@kirchheim-verlag.de

Indikationsbezug: Telemedizinische Angebo-
te sollen vorrangig zur Kompensation erkennba-
rer Versorgungs- und Qualitätsdefizite entwickelt 
werden. Eine Priorisierung von Handlungsfeldern 
ist unter dem Gesichtspunkt einer Soll-Ist-Be-
darfsanalyse in Abhängigkeit medizinischer und 
technischer Machbarkeit unumgänglich.
Nutzen: Telemedizinische Leistungen müssen vor 
allem Nutzen für Patienten zeigen. Nutzenkriterien 
sind Verringerung von Mortalität und Morbidität, 
Verbesserung von Lebens- und Versorgungsquali-
tät, aber auch prozessuale oder wirtschaftliche Op-
timierung.
Akzeptanz: Telemedizin verknüpft die Patienten 
mit den Akteuren im Gesundheitswesen, vorrangig 
den Ärzten in Klinik und Praxis. Im Regelfall sollten 
Pflegekräfte, Apotheker, industrielle Anbieter und 
Kostenträger eingebunden werden. Voraussetzung 
für eine erfolgreiche Umsetzung ist die Bereitschaft 
zur Mitwirkung durch indikationsbezogene Einbin-
dung aller Beteiligten bereits in der Projektphase.
Qualitätssicherung: Virtuelle Leistungserbrin-
gung muss indikationsbezogene Qualitätsindikato-
ren berücksichtigen und sich mit dem allgemeinen 
Leistungsgeschehen „benchmarken“. Grundgedan-
ke ist das „Best practice“-Prinzip, um zu verhindern, 
dass Substitutions- und Wirtschaftlichkeitsdruck Te-
lemedizin instrumentalisieren und zu einer Aushöh-
lung etablierter Qualitätsstandards führen.

Standesvorbehalt: Ärztliche Leistungserbringung 
in der virtuellen Anwendungsumgebung muss den 
gleichen ethischen und rechtlichen Prinzipien wie 
in der Präsenzmedizin folgen. Die Akteure sind zu 
einer anwendungsbezogenen Umsetzung dieses 
Äquivalenzprinzips aufgerufen, die die ärztliche 
Kontrolle telemedizinischer Leistungserbringung 
sicherstellt.
Exzellenz: Jedwede Entwicklung telemedizini-
scher Leistungsangebote ist am wissenschaftli-
chen Erkenntnisstand, idealerweise in Leitlinien-
hinterlegung zu orientieren. Dabei ist aufgrund 
der medialen Pluralität von Telemedizin zu for-
dern, dass die Fortentwicklung des wissenschaftli-
chen Erkenntnisgewinns besonders zeitnah einzu-
pflegen ist.
Transparenz: Telemedizin entwickelt neue Leis-
tungsangebote unter Inanspruchnahme innova-
tiver, teils systemfremder Produkte und Struktu-
ren, die über den Begriff der ärztlichen Leistungs-
erbringung hinausgehen. Ohne Regulation be-
steht die Gefahr proprietärer Systemlösungen, die 
zu Monopolstrukturen führen können. Eine sol-
che Entwicklung muss vermieden werden. Gerade 
unter dem Anspruch der Übernahme in die Regel-
versorgung besteht die Notwendigkeit eines strik-
ten Transparenzgebotes als Grundlage einer an-
gemessenen Verhandlungssymmetrie zwischen 
den Akteuren. 

Kommission Telemedizin der DGIM (2015): 
Vorsitzender: Diethelm Tschöpe (Diabetologie - Endokrinologie), Stellvertreter: Friedrich Köhler (Kardiologie), Mitglieder:  
Peter Albers (Urologie), Heinrich Audebert (Neurologie), Timo Schinköthe (Onkologie), Christiane Erley (Nephrologie), Walter E.  
Haefeli (Pharmakologie), Irmtraut Koop (Gastroenterologie), Martin Middeke (Kardiologie), Klaus Reinhardt (Allgemeinmedizin), 
Max Reinshagen (Gastroenterologie), Michael Pfeifer (Pneumologie),  Elisabeth Steinhagen‐Thiessen (Geriatrie)  
mit Beteiligung Ausschuss Telematik der BÄK (Franz-Joseph Bartmann, Johannes Schenkel) 

Leitsätze zur Implementierung telemedizinischer Leistungserbringungi
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en. Der Indikationsbezug muss ge-
geben sein. Telemedizin ist keine 
Fachdisziplin, es gibt nur teleme-
dizinische Methoden in Fachgebie-
ten. Tele-Tumorboards, Tele-Rönt-
genkonsile, Remo-
te Patient Manage-
ment (RPM) mit 
nichtinvasivem 
oder invasivem Te-
lemonitoring und 
die Versorgung im 
telemedizinischen 
Netzwerk sind Re-
alität. Der Weg in 
die Regelversorgung ist allerdings 
weit. Neben Machbarkeit, Akzep-
tanz und Sicherheit müssen Effek-
tivität und Evidenz nachgewiesen 
sein. 

Nutzen muss nachgewiesen 
sein

Neue technische Möglichkeiten 
führen mitunter zu überhöhten 
Erwartungen, u.a. bei medizini-
schen Effekten (zuverlässig erfass- 
und verwertbare Parameter), mög-
lichen Kosteneinsparungen (Vorhal-
tekosten Telemedizin-Infrastruktur) 
und Akzeptanz bei Patienten (Lang-
zeitmonitoring). Unterschätzt wer-
den Komplexität (Stabilität der Da-
tenübertragung, Ausfallsicherung, 
Datenschutz) und logistische An-
forderungen (Dienstmodelle, Qua-
lifikation, begleitende Evaluation, 
juristische Aspekte).

2015 hat die DGIM Leitsätze for-
muliert, welche Kriterien telemedi-

zinische Projekte erfüllen sollten, 
damit sie in die Versorgung imple-
mentiert werden können. Die zen-
tralen Botschaften sind: Telemedi-
zin kann die Präsenzmedizin nicht 

ersetzen, sie ist nur 
eine Ergänzung 
dazu. Der Nutzen 
muss nachgewie-
sen sein.     

Schlaganfall-
versorgung im 
Netzwerk

Ein oft zitiertes Beispiel mit beein-
druckender Datenlage ist TEMPiS 
(Telemedical Project for Integrative 
Stroke Care) zur Schlaganfallver-
sorgung im Netzwerk mit Kliniken 
und Stroke Units. Hier konnten 
Sterblichkeit, Hospitalisierung und 
bleibende Behinderungen, auch im 
10-Jahres-Follow-up, reduziert wer-
den.2,3 

Überlegenheit zur  
Standardtherapie

In der Kardiologie konnte der Nut-
zen von RPM mit implantierbaren 
Devices (ICD*, CRT-D**) gezeigt 
werden. Die Mortalität der via Te-
lemonitoring überwachten Patien-
ten mit Herzinsuffizienz war nied-
riger als unter Standardtherapie.4 
Die Ergebnisse von TIM-HF II (Te-
lemedical Interventional Monitoring 
Heart Failure II) werden noch er-
wartet. Ziel ist es, die Überlegenheit 
von RPM mit nichtinvasivem Moni-

toring hinsichtlich ungeplanter Hos-
pitalisierung, Tod und Lebensquali-
tät im Vergleich zur Standardthera-
pie zu belegen. In der Diabetologie 
gibt es KADIS® zur Unterstützung 
der Entscheidungsfindung (Decision 
Support), basierend auf Identifika-
tionsmodul (Alter, Geschlecht, Di-
abetestyp), Bewertungsmodul (72 
Stunden-CGM zur Schwachstel-
lenanalyse) und Vorhersagemodul 
(Mahlzeiten, Sport, Medikation). 
Andere Konzepte setzen beim Tele-
Coaching an. HbA1c-Senkung und 
Gewichtsreduktion konnten bestä-
tigt werden. 

Weg in die Versorgung finden

Potenzial, die Versorgung von Pa-
tienten zu optimieren und flächen-
deckend zu gewährleisten, haben 
Netzwerke, in denen Behandlungs-
partner über Sektorengrenzen hin-
weg eingebunden sind. Im Fuß-
netz Bayern wird der Wund- und 
Behandlungsverlauf des diabeti-
schen Fußes in einer Fallakte do-
kumentiert, die von Diabetologen, 
Gefäßchirurgen, Orthopädieschuh-
machern, Podologen und Pflegekräf-
ten geführt wird. Der Berufsverband 
Deutscher Dermatologen (BVDD) 
hat bundesweit in Arztpraxen On-
line-Sprechstunden mit Bildübertra-
gung erprobt. Die Rhön Klinikum 
AG investiert in virtuelle Ambulan-
zen, die an universitären Einrich-
tungen mit Patientenversorgung 
angesiedelt sind. Von dort soll die 
Kompetenz unter Einbindung der 

„2015 hat die 
DGIM Leitsätze 

formuliert, welche 
Kriterien telemedi-
zinische Projekte 
erfüllen sollten.“

Telemedizin in der 
Kardiologie.

Projekt Zielsetzung Merkmale

TIM-HF
Telemedical Interventional Monitoring Heart  
Failure

Senkung Mortalität bei Patienten mit  
chronischer Herzinsuffizienz  (NYHA II/ III) 

⧫⧫ RPM mit nichtinvasivem Monitoring 
(Vitaldaten) 

⧫⧫ 710 Patienten mit Herzinsuffizienz 
⧫⧫ kein Nachweis der Überlegenheit  

TIM-HF II
Telemedical Interventional Monitoring Heart  
Failure II

Senkung Mortalität, Reduktion ungeplanter 
Hospitalisierung, Überlegenheit zur Stan-
dardtherapie 

⧫⧫ Nachfolger von TIM-HF
⧫⧫ 1 500 Patienten mit Herzinsuffizienz
⧫⧫ Ergebnisse werden erwartet

IN-TIME
The Influence of Implant-Based Home Monitoring 
on the Clinical Management of Heart Failure  
Patients with an Impaired Left Ventricular Function

Nutzen implantatgestützter Überwachung 
(ICD, CRT-D) und Progression der Herzinsuffi-
zienz (NYHA II/ III) 

⧫⧫ RPM mit invasivem Monitoring 
⧫⧫ 716 Patienten mit Herzinsuffizienz 
⧫⧫ Mortalität niedriger als unter 

Standardtherapie

EUSTAR
European Society of Hypertension Telemedicine 
in Arterial Hypertension Register

Registerauswertung zum Nutzen telemedi-
zinischer Anwendungen in Hypertensiolo-
gie, Kardiologie und Nephrologie 

⧫⧫ seit Anfang 2015 
⧫⧫ Ergebnisse werden erwartet

*ICD:  
implantierbarer Kar-

dioverter-Defibrillator

**CRT-D:  
kardiale Resynchroni-

sationstherapie mit  
Defibrillator
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niedergelassenen Ärzte in die Flä-
che gebracht werden. In Schleswig-
Holstein soll demnächst die virtuelle 
Diabetes-Ambulanz für Kinder und 
Jugendliche an den Start gehen. In 
Hamburg gibt es die Kooperation 
von niedergelassenen Kardiologen 
und Hausärzten mit CardioGo. In 
Niedersachsen wurde NTX 360° 
zur Nachsorge Nierentransplantier-
ter aktiviert. Aus Aachen kommen 
TIM (Telematik in der Intensivmedi-
zin) und TemRas (Telemedizinische 
Rettungsassistenz), aus Berlin STE-
MO (Stroke-Einsatz-Mobil) und aus 
Sachsen CCS Telehealth (Tele-Stro-
ke, Tele-Coaching, Tele-Pathologie) 
oder Gesundheitsnetz24/7 (Wund-
therapie). 

Idealerweise sollten die Projekte 
mit Forschung begleitet, die Ergeb-
nis- und Prozessqualität evaluiert 
werden. Das erhöht zumindest die 
Chance, den Weg in die Versorgung 
zu finden.     

Verkürzte Dauer bis zur  
Diagnose

Ein Projekt, das nach Pilotphase 
breit ausgerollt wurde, ist Päd-Ex-
pert®. Hier konnte die Dauer bis zur 
Diagnosestellung deutlich verkürzt 
werden. Der Pädiater mit Speziali-
sierung, insbesondere für chroni-
sche und seltene Erkrankungen im 

Kindes- und Jugendalter, ist nicht an 
jedem Ort verfügbar. Päd-Expert® 

vernetzt allgemeinärztlich tätige Pä-
diater mit spezialisierten Experten, 
um Diagnose und Therapie zeitnah 
zu ermöglichen. Die Rückmeldung 
erfolgt 24 Stunden nach Konsultati-
on des anfragenden Arztes. Bei je-
der Indikation ist genau definiert, 

welche Informationen mitgeliefert 
werden müssen. Laut Bundesver-
band der Kinder- und Jugendärzte 
(BVKJ) kommt durch PädExpert® in 
65 %  aller Fälle eine korrekte Di-
agnose zustande. 400 hausärztlich 
tätige Kinderärzte und 100 Fach-
ärzte sollen an die Plattform ange-
bunden sein.

Perönliche Daten von  
medizinischen trennen

Ursprünglich waren vier Vergü-
tungspauschalen pro Indikation vor-
gesehen, derzeit werden Anfrage 
und Auskunft des Arztes mit je 50 
Euro vergütet (Selektivvertrag AOK 
Bayern, bundesweit Barmer GEK). 
Die persönlichen Daten des Pati-
enten sind von medizinischen Da-
ten getrennt. Mit Private Key kann 
der Arzt die Patientendaten zuord-
nen und entschlüsseln (Programm-

Download lokal auf Arzt-Rechner). 
Die Übertragung von Informationen 
erfolgt auf separaten Servern (Data 
Split®: persönliche Daten, medi-
zinische Daten, Anhänge) mit Re-
chenzentrum in Deutschland.

Fazit: Es gibt eine Reihe „in-
telligenter“ Konzepte im Bereich 
Telemedizin und Vernetzung mit 
neuen Technologien. Der Nutzen 
und letztlich die Anwender werden 
entscheiden, ob digitale Lösungen 
überzeugend sind und die Versor-
gung verbessern können.   
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Rechtliche Aspekte der 
digitalisierten Therapie

minimie-
rung) und Da-
tenintegrität (= Sicher-
stellung, dass Daten nicht beschä-
digt oder verändert werden) ver-
antwortlich. Nicht ohne Grund gibt 
die Bundesärztekammer (BÄK) um-
fassende „Empfehlungen zur ärztli-
chen Schweigepflicht, Datenschutz 
und Datenverarbeitung in der Arzt-
praxis“: Diese werden im Zweifel 
als Maßstab herangezogen, wenn es 

um die Frage geht, ob der Arzt seine 
Sorgfaltspflichten eingehalten hat.

Zentrales Problem:  
Ärztliche Schweigepflicht

Gem. § 203 Strafgesetzbuch (StGB) 
wird „mit Freiheitsstrafe bis zu ei-
nem Jahr oder mit Geldstrafe be-
straft“, wer „unbefugt ein zum per-
sönlichen Lebensbereich gehören-
des Geheimnis offenbart, das ihm 
als Arzt anvertraut worden oder 
sonst bekanntgeworden ist“. Berufs-

rechtlich ist dieser Grundsatz ärztli-
cher Tätigkeit nochmals zementiert; 
gem. § 9 Musterberufsordnung der 
Ärzte (MBO) haben Ärzte über das, 
was ihnen in ihrer Eigenschaft als 
Arzt anvertraut oder bekannt ge-
worden ist, zu schweigen.

Neben straf- und berufsrecht-
lichen Sanktionen muss der Arzt 
beim Bruch der Schweigepflicht 
auch mit Schadensersatz- und Un-
terlassungsforderungen betreffender 
Patienten rechnen; schließlich kann 

ein solches Verhalten auch von 
anderen Ärzten wettbewerbs-
rechtlich „abgemahnt“ werden, 
was mit nicht unerheblichen 
Kosten verbunden ist.

Grundsätzlich gilt: Daten, 
Diagnosen oder sonstige patien-

tenbezogene Informationen – und 
dazu zählt schon die bloße Anga-
be, dass ein Patient bei einem Arzt 
in Behandlung ist – dürfen nur in 
gesetzlich bestimmten Ausnahme-
fällen oder nach vorheriger Einwil-
ligung des Patienten an Dritte wei-
tergegeben werden. 

Redaktion: 06131/96070-35☏

Text: 
RA Oliver Ebert.

Die Nutzung 
solcher neu-
en Techno-

logien setzt nicht nur ei-
ne entsprechende Infrastruktur 

und Einarbeitung voraus, vielmehr 
müssen auch die geltenden Gesetze 
und Vorschriften beachtet werden. 
In juristischer Hinsicht liegen die 
größten Stolpersteine der Digitali-

sierung in der Wahrung der ärzt-
lichen Schweigepflicht sowie der 
Einhaltung datenschutzrechtlicher 
Bestimmungen.

Der Bruch der ärztlichen 
Schweigepflicht ist grundsätzlich 
eine Straftat; auch die Missach-
tung von Datenschutzbestimmun-
gen kann erhebliche Konsequenzen 
nach sich ziehen. Daneben ist der 
Arzt auch für die Datensicherheit (= 
Schutz seiner Daten vor Angriffen, 
Vermeidung von Schäden, Risiko-
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Digitalisierung der 
Therapie  Patienten 
senden zunehmend Da-
ten von ihrem Smart-
phone bzw. wünschen 
mitunter eine allgemein 
zugängliche Datenspei-
cherung in der Cloud. 
Vielen Anwendern ist 
aber nicht bewusst, 
dass die neuen Mög-
lichkeiten auch Fallstri-
cke bergen.  Insbeson-
dere in juristischer Hin-
sicht sind einige Aspek-
te zu beachten.
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Gesetzliche Übermittlungsbefug-
nisse und -pflichten finden sich im 
Sozialgesetzbuch V (SGB V) für den 
Bereich der vertragsärztlichen Ver-
sorgung, zur Übermittlung an die 
Kassenärztlichen 
Vereinigungen, z. 
B. zu Zwecken der 
Abrechnung, Wirt-
schaftlichkeitsprü-
fung und Qualitäts-
sicherung oder zur 
Übermittlung an 
Krankenkassen (§ 
284 i. V. m. § 295 
SGB V) bzw. an den medizinischen 
Dienst (§§ 276, 277 SGB V). Auch 
im Infektionsschutzgesetz (§§ 6 ff. 
IfSG), dem Betäubungsmittelgesetz 
oder im Bereich der gesetzlichen 
Unfallversicherung (§§ 201 ff. SGB 
VII) sind entsprechende Übermitt-
lungsbefugnisse bzw. -pflichten ge-
setzlich statuiert.

Ansonsten ist eine Datenweiter-
gabe ohne Einwilligung nur in Aus-
nahmefällen zulässig, insbesondere 
wenn eine konkrete, nicht anders 
abwendbare Gefahr für Leben, Ge-
sundheit und Freiheit“ (§ 34 StGB) 
besteht, der Arzt sich selbst gegen 
strafrechtliche Ermittlungen vertei-
digen muss oder er gegen den Pa-
tienten zivilrechtliche Ansprüche 
geltend macht. In allen anderen Fäl-
len darf eine Weitergabe von Patien-
tendaten nur erfolgen, wenn eine 
wirksame Einwilligung vorliegt. „Im 
Hinblick auf die ärztliche Schweige-
pflicht obliegt es dem Arzt, die Zu-
stimmung des Patienten in eindeu-
tiger und unmissverständlicher Wei-
se einzuholen.“ (Bundesgerichts-
hof, Urteil vom 10.10.2013, III ZR 
325/12, Urteil vom 10.07.1991, 
VIII ZR 4/91). Eine stillschweigen-
de Einwilligung  kann nur unter be-
stimmten Voraussetzungen ange-
nommen werden und setzt immer 
eine entsprechende Kenntnis des 
Patienten voraus (BGH, aaO).

Klarheit über Tragweite der 
Einwilligung

Ein Aushang im Wartezimmer 
reicht beispielsweise nicht aus, 

um eine (stillschweigende) Einwil-
ligung der Patienten in die Daten-
übermittlung anzunehmen (OLG 
Düsseldorf, Urteil vom 4. 3. 1994 
- NJW 1994, 2421). Auch eine blo-

ße Mitteilung, dass 
die Patientendaten 
zur Datenauswer-
tung oder Speiche-
rung übermittelt 
werden, ist nicht 
ausreichend (vgl. 
OLG Karlsruhe, 
Urteil vom 15. 10. 
1997 - NJW 1998, 

831).  In einer ganz aktuellen Ent-
scheidung (BGH, Urt. v. 14.3.2017, 
VI ZR 721/15) hat der Bundesge-
richtshof klargestellt, dass es selbst 
zum Erhalt von Werbe-eMails nicht 
reicht, wenn den Verbrauchern 

hierzu lediglich eine pauschal vor-
formulierte Einwilligungserklärung 
vorgelegt wird.

Eine wirksame Einwilligung kön-
ne nur angenommen werden, wenn 
zuvor umfassend über alle wesent-
lichen Umstände aufgeklärt wurde, 
auf die sich die Einwilligung erstre-
cke. Ein Patient, der also gar nicht 
versteht, um was es eigentlich geht 
bzw. was von ihm konkret verlangt 
wird, kann daher in der Regel nicht 
wirksam einwilligen.

Selbst wenn eine wirksame Ein-
willigung eingeholt wurde und der 
Patient in der Vergangenheit kei-
ne Probleme mit der Datenüber-
mittlung hatte, ist dieses Einver-
ständnis nicht unbegrenzt gültig. 
Die Einwilligung muss regelmäßig 
und wiederholt - im Zweifel jedes 
Quartal erneut - eingeholt werden. 

„Eine Datenweiter- 
gabe ohne Ein- 

willigung ist nur 
in Ausnahmefällen 

zulässig.“

(vgl. Bundesgerichtshof, Urteil vom 
20.05.1992 - NJW 1992, 2348)

Schließlich ist auch ein nach-
träglich eingeholtes Einverständnis 
nicht ausreichend; bis dahin erfolgte 
Datenweitergaben bleiben rechts-
widrig bzw. strafbar.

Zusammengefasst: Eine wirksa-
me Einwilligung liegt nur vor, wenn 
der Patient überhaupt in der Lage 
war, die Reichweite und den Inhalt 
seiner Einwilligungserklärung zu 
verstehen. Der Patient muss also 
konkret wissen, aus welchem An-
lass und mit welcher Zielsetzung er 
welche Personen wem gegenüber 
von der ärztlichen Schweigepflicht 
entbindet. 

Dies hat zur Konsequenz, dass der 
Arzt vor (!) Erteilung der Einwilli-
gung umfassend über alle Empfänger 

sowie den Umfang der vorgesehe-
nen Datenweitergabe aufklären und 
sicherstellen muss, dass der Patient 
auch die Tragweite der abverlangten 
Einwilligungserklärung begriffen hat.

Umfassende Aufklärung  
ratsam 

Ergänzend kommen noch Informa-
tions- und Aufklärungspflichten aus 
§§ 603c, 603e BGB hinzu: Der Pa-
tient muss im Rahmen der Siche-
rungsaufklärung grundsätzlich über 
die mit der Weitergabe seiner Da-
ten verbundenen Gefahren aufge-
klärt werden.

Ein gerade angesichts der tages-
aktuellen Datenskandale nicht gänz-
lich unwahrscheinliches Szenario 
könnte beispielsweise sein, dass die 
vom Arzt an die Onlineplattform 

Der Patient muss über 
die mit der Weiterga-
be seiner Daten ver-
bundenen Gefahren 
aufgeklärt werden.©
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eines Geräteherstellers übermittel-
ten Pumpen- oder CGM-Verläufe 
plötzlich aufgrund eines Datenlecks 
frei zugänglich werden. Auch be-
steht eine grundsätzliche Gefahr, 
dass die Daten – möglicherweise 
sogar in Einklang mit dem am Be-
treiberstandort geltenden Recht – 
wirtschaftlich weiterverwertet wer-
den, z.B. durch Verkauf der Daten 
an Versicherungen, Krankenkassen 
oder Versandhändler. Man wird da-
von ausgehen dürfen, dass viele Pa-
tienten in Kenntnis solcher Konse-

quenzen eher nicht bereit wären, ei-
ner Datenweitergabe – insbesonde-
re an Unternehmen, die sich nicht 
an europäische Datenstandards hal-
ten (müssen) – zuzustimmen.  Es 
ist somit einigermaßen riskant, dem 
Patienten lapidar eine formularmä-
ßige Einwilligungserklärung zur Un-
terschrift vorzulegen. Eine umfas-
sende Aufklärung, in dem der Pati-
ent auch über die Risiken der vorge-
sehenen telemedizinischen Daten-
verarbeitung informiert wird, ist in 
jedem Fall anzuraten.

Datenschutz

Neben der ärztlichen Schweige-
pflicht sind auch die datenschutz-
rechtlichen Vorschriften (u.a. gem. 
§ 4 BDSG) einzuhalten. Hiernach 
ist eine Datenspeicherung und -wei-
tergabe nur zulässig, soweit dies 
gesetzlich zugelassen bzw. vorge-
schrieben ist oder der Betroffene 
eingewilligt hat. 

Verstöße gegen datenschutz-
rechtliche Vorschriften können 
mit Geldbußen bis 50.000 EUR, in 
schweren Fällen bis 300.000 EUR 
oder Freiheitsstrafe geahndet wer-
den (§ 43 BSDG).

Im Rahmen des Behandlungs-
vertrags kann und darf der Arzt die 
hierfür notwendigen Daten mittels 
EDV erheben und speichern, ohne 
dass hierfür eine besondere Einwil-
ligung benötigt wird. 

Auch die elektronische Führung 
einer Patientenkartei bedarf daher 
grundsätzlich keiner Einwilligung. 
Gemäß § 3a BSDG sind aber „Er-
hebung, Verarbeitung und Nutzung 
personenbezogener Daten“ sowie 
die „Auswahl und Gestaltung von 
Datenverarbeitungssystemen“ da-
hingehend zu organisieren, dass „so 
wenig personenbezogene Daten wie 
möglich“ erhoben, verarbeitet oder 
genutzt werden.

„Fernbehandlungsverbot“

Ein weiteres Hindernis für Digi-
talisierung und telemedizinische 
Konzepte liegt in den berufsrecht-
lichen Regelungen: Gem. § 7 Ab-
satz 4 (Muster-) Berufsordnung 
dürfen Ärzte „individuelle ärztli-
che Behandlung, ebenso die Be-
ratung, nicht ausschließlich über 
Print- und Kommunikationsmedi-
en durchführen. Auch bei teleme-
dizinischen Verfahren ist zu gewähr-
leisten, dass eine Ärztin oder ein 
Arzt die Patientin oder den Patien-
ten unmittelbar behandelt.“

Diese Bestimmungen beinhal-
ten zwar kein ausdrückliches bzw. 
generelles Verbot der Fernbehand-
lung, eine ausschließliche Fernbe-
handlung ist jedoch untersagt. Ein 
hinreichender persönlicher Arzt-

§ 203 Strafgesetzbuch (StGB) (Auszug)
(1) Wer unbefugt ein fremdes Geheimnis, nament-
lich ein zum persönlichen Lebensbereich gehören-
des Geheimnis oder ein Betriebs- oder Geschäfts-
geheimnis, offenbart, das ihm als Arzt, Zahnarzt, 
Tierarzt, Apotheker oder Angehörigen eines ande-
ren Heilberufs, der für die Berufsausübung oder die 
Führung der Berufsbezeichnung eine staatlich gere-
gelte Ausbildung erfordert, anvertraut worden oder 
sonst bekanntgeworden ist, wird mit Freiheitsstrafe 
bis zu einem Jahr oder mit Geldstrafe bestraft.

§ 3a Bundesdatenschutzgesetz (BSDG)
(1) Die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten und die Auswahl und Gestal-
tung von Datenverarbeitungssystemen sind an dem 
Ziel auszurichten, so wenig personenbezogene Da-
ten wie möglich zu erheben, zu verarbeiten oder zu 
nutzen. Insbesondere sind personenbezogene Daten 
zu anonymisieren oder zu pseudonymisieren, soweit 
dies nach dem Verwendungszweck möglich ist und 
keinen im Verhältnis zu dem angestrebten Schutz-
zweck unverhältnismäßigen Aufwand erfordert.

§ 4 BSDG (Auszug)	
(1) Die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten sind nur zulässig, soweit dieses 
Gesetz oder eine andere Rechtsvorschrift dies erlaubt 
oder anordnet oder der Betroffene eingewilligt hat.

 § 9 (Muster-)Berufsordnung für die in Deutsch-
land tätigen Ärztinnen und Ärzte (MBO) (Auszug)
(1) Ärztinnen und Ärzte haben über das, was ihnen 
in ihrer Eigenschaft als Ärztin oder Arzt anvertraut 
oder bekannt geworden ist - auch über den Tod der 
Patientin oder des Patienten hinaus - zu schweigen. 
Dazu gehören auch schriftliche Mitteilungen der 
Patientin oder des Patienten, Aufzeichnungen über 
Patientinnen und Patienten, Röntgenaufnahmen 
und sonstige Untersuchungsbefunde.
[…]
(3)  Ärztinnen und Ärzte haben ihre Mitarbeiterin-
nen und Mitarbeiter und die Personen, die zur Vor-
bereitung auf den Beruf an der ärztlichen Tätigkeit 
teilnehmen, über die gesetzliche Pflicht zur Ver-
schwiegenheit zu belehren und dies schriftlich fest-
zuhalten.
[…]

§ 10 MBO (Auszug)
(1)  Ärztinnen und Ärzte haben über die in Aus-
übung ihres Berufes gemachten Feststellungen und 
getroffenen Maßnahmen die erforderlichen Auf-
zeichnungen zu machen. Diese sind nicht nur Ge-
dächtnisstützen für die Ärztin oder den Arzt, sie die-
nen auch dem Interesse der Patientin oder des Pati-
enten an einer ordnungsgemäßen Dokumentation.
[...]
(3)  Ärztliche Aufzeichnungen sind für die Dauer 
von zehn Jahren nach Abschluss der Behandlung 
aufzubewahren, soweit nicht nach gesetzlichen 
Vorschriften eine längere Aufbewahrungspflicht 
besteht.
[...]
(5)  Aufzeichnungen auf elektronischen Datenträ-
gern oder anderen Speichermedien bedürfen be-
sonderer Sicherungs- und Schutzmaßnahmen, um 
deren Veränderung, Vernichtung oder unrechtmä-
ßige Verwendung zu verhindern. Ärztinnen und 
Ärzte haben hierbei die Empfehlungen der Ärzte-
kammer zu beachten.

§ 630 f BGB (eingefügt durch Patientenrechtege-
setz)
(1) Der Behandelnde ist verpflichtet, zum Zweck der 
Dokumentation in unmittelbarem zeitlichen Zu-
sammenhang mit der Behandlung eine Patienten-
akte in Papierform oder elektronisch zu führen. Be-
richtigungen und Änderungen von Eintragungen 
in der Patientenakte sind nur zulässig, wenn der ur-
sprüngliche Inhalt erkennbar bleibt.
(2) Der Behandelnde ist verpflichtet, in der Patien-
tenakte sämtliche aus fachlicher Sicht für die der-
zeitige und künftige Behandlung wesentlichen 
Maßnahmen und deren Ergebnisse aufzuzeich-
nen, insbesondere die Anamnese, Diagnosen, Un-
tersuchungen, Untersuchungsergebnisse, Befun-
de, Therapien und ihre Wirkungen, Eingriffe und 
ihre Wirkungen, Einwilligungen und Aufklärun-
gen. Arztbriefe sind in die Patientenakte aufzu-
nehmen.
(3) Der Behandelnde hat die Patientenakte für die 
Dauer von zehn Jahren nach Abschluss der Be-
handlung aufzubewahren, soweit nicht nach an-
deren Vorschriften andere Aufbewahrungsfristen 
bestehen.

Gesetzestextei
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Patienten-Kontakt muss daher si-
chergestellt sein. Hintergrund der 
strengen Regelung ist der Schutz 
von Patienten und Ärzte: Denn bei 
einer ausschließlich über Kommu-
nikationsmedien stattfindenden Be-
ratung bzw. Behandlung kann ei-
ne – im Vergleich zum persönli-
chen Gespräch – erhöhte Gefahr 
bestehen, dass Dinge nicht ange-
sprochen, übersehen oder nicht er-
kannt werden, was möglicherweise 
Konsequenzen haben kann.

Die Landesärztekammer Ba-
den-Württemberg gestattet aller-
dings inzwischen Modellprojekte, 
in denen ärztliche Behandlungen 
ausschließlich über Kommunika-
tionsnetze durchgeführt werden. 
Derartige Erprobungen bedürfen je-
doch der Genehmigung durch die 
zuständige Landesärztekammer und 
sind zu evaluieren. Hierzu wurde 
im Sommer 2016 eine entsprechen-
de Erweiterung der Berufsordnung 
beschlossen. Bestimmte Vorhaben 
können dort seither als Modellpro-
jekt umgesetzt werden; auch eine 
ausschließlich telemedizinische Be-
handlung ohne Patientenkontakt 
ist möglich. Es bleibt abzuwarten, 
ob bzw. inwieweit 
dieser Vorstoß auch 
von anderen Ärzte-
kammern aufgegrif-
fen wird.

Fernverord-
nungsverbot

Für eine sinnvolle 
telemedizinische Betreuung kann 
es notwendig sein, dass der Patient 
auch Verordnungen erhält; Arznei-
mittel-Verordnungen dürften sogar 
eine wichtige Rolle bei telemedizini-
schen Konsultationen spielen.

Ende 2016 trat jedoch eine Än-
derung des Arzneimittelgesetzes 
(AMG) in Kraft, welche dies kaum 
mehr möglich macht. § 48 Absatz 
1 AMG wurde nämlich wie folgt er-
gänzt: „Eine Abgabe von Arzneimit-
teln, die zur Anwendung bei Men-
schen bestimmt sind, darf nicht 
erfolgen, wenn vor der ärztlichen 
oder zahnärztlichen Verschreibung 
offenkundig kein direkter Kontakt 

zwischen dem Arzt oder Zahnarzt 
und der Person, für die das Arznei-
mittel verschrieben wird, stattge-
funden hat. Hiervon darf nur in be-
gründeten Ausnahmefällen abgewi-
chen werden, insbesondere wenn 
die Person dem Arzt oder Zahnarzt 
aus einem vorangegangenen direk-
ten Kontakt hinreichend bekannt ist 
und es sich lediglich um die Wie-
derholung oder die Fortsetzung der 
Behandlung handelt.“ 	

Nach dieser Gesetzesänderung 
dürfen Arzneimittel online oder 
telefonisch nicht verordnet wer-
den, wenn der Arzt den Patienten 
nicht kennt.  Dies könnte das Aus 
für die innovativen Regelungen in 
Baden-Württemberg bedeuten. So-
lange der Gesetzgeber hier keine 
Klarheit schafft bzw. Ausnahmen 
zulässt, wird die Umsetzung praxis-
naher Lösungen schwierig.

Datenspeicherung -  
Datenaufbewahrung

Ärzte sind verpflichtet, die Behand-
lungsdaten in einer Patientenakte 
zu archivieren (§ 630f BGB, § 10 
Abs. 5 MBO). Diese Daten müs-

sen dem Patien-
ten jederzeit zur 
Verfügung gestellt 
werden können, 
insbesondere bei 
einem Arztwech-
sel (§ 630g BGB). 
Für einen Zeitraum 
von mindestens 10 
Jahren ist sicherzu-

stellen, dass die Behandlungsunter-
lagen zugänglich und lesbar sind.

Befinden sich die Daten auf ei-
nem Server eines Drittunterneh-
mens – womöglich im nicht euro-
päischen Ausland – sollte auch im-
mer das Risiko einer technischen 
oder vertraglichen Unzugänglich-
keit, einer Insolvenz oder einer po-
litischen Erschwernis des Datenzu-
gangs einkalkuliert werden. Wenn 
ein solcher Plattformbetreiber plötz-
lich den Geschäftsbetrieb einstellt, 
könnten die Daten verloren sein. 
Schließlich haben weder Patient 
noch Arzt hinreichenden Einfluss 
auf die weitere Verwendung der Da-

ten, sobald diese erst einmal an das 
Drittunternehmen übermittelt wur-
den. Der Arzt muss sich quasi blind 
darauf verlassen, dass der Dienstan-
bieter tatsächlich die erforderlichen 
Maßnahmen zum Schutz der Daten 
einhält. Störungen im Internetver-
kehr, Datenverlust, die Einstellung 
des Online-Dienstes oder Kosten-
steigerungen können dazu führen, 
dass ein Zugriff auf die benötigten 
Daten nicht (mehr) möglich ist. Die 
Auslagerung der Daten kann somit 
zu einer faktischen Abhängigkeit 
des Arztes führen. Vor der Entschei-
dung für einen Dienst sollte daher 
geklärt werden, ob eine Weiternut-
zung der Daten auch über das Ver-
tragsverhältnis hinaus möglich ist. 
Hier ist wichtig, dass alle relevanten 
Daten in einem brauchbaren Format 
zur Verfügung gestellt werden, d.h. 
es muss die Möglichkeit bestehen, 
die Daten ohne größeren Aufwand 
mit dem System eines anderen An-

bieters weiter zu nutzen. Die für 
eine Datenkonvertierung anfallen-
den Kosten können erheblich sein 
und sollten bereits im Vorfeld be-
dacht werden.

Risikoszenarien im  
diabetologischen Praxisalltag

Dateneinlesen Messgeräte und 
Pumpen: 
Das Einlesen bzw. Speichern der 
Daten aus Messgeräten und Pum-

Für die Datenspeiche-
rung gibt es strenge 
Richtlinien.

„Ein Hindernis für 
Digitalisierung und 
telemedizinische 
Konzepte liegt in 
berufsrechtlichen 

Regelungen.“
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pen sowie die Analyse der Werte 
ist grundsätzlich im Rahmen des 
Behandlungsvertrags zulässig und 
bedarf insoweit keiner gesonder-
ten Einwilligung. Der Patient kann 
aber einer Datenverwendung wi-
dersprechen und auch die Aushän-
digung seines Messgeräts zum Aus-
lesen verweigern. Sind die Wer-
te allerdings zur Begründung ei-
ner Verordnungsentscheidung 
(z.B. für Teststreifen) erforder-
lich, kann der Arzt im Gegenzug 
aber ein entsprechendes Rezept  
verweigern. 

Backup in der Cloud: 
Ein Datenverlust kann finanziel-
le Folgen haben und womöglich 
existenzgefährend sein. Eine re-
gelmäßige und vollständige Daten-
sicherung (Backup) ist daher un-
abdingbar. Die Sicherungsdaten 
sollten zusätzlich extern gelagert 
werden, damit diese im Falles ei-
nes Brandes, bei Hochwasser oder 
bei Einbruch/Vandalismus nicht 
zerstört werden bzw. abhanden 
kommen. Aus diesem Grund bie-
ten immer mehr Dienstleister die 
externe Speicherung in cloudba-
sierten Datenzentren an, d.h. die 
Daten werden auf externen Ser-
vern gespeichert.

Die in einer Praxis täglich an-
fallenden Datenmengen sind er-
heblich; insbesondere bildgeben-
de Verfahren benötigen viel Spei-
cherplatz. Cloudbasierte Backups 
können daher sinnvoll und zeitspa-
rend sein. Allerdings ist auch hier 
die ärztliche Schweigepflicht zu 
beachten: Die Daten müssen vor 
der Übermittlung, also noch auf 
dem PC des Arztes, so verschlüs-
selt werden, dass kein Dritter diese 

Daten einsehen bzw. nutzen kann. 
Die Auslagerung hinreichend si-
cher verschlüsselter Daten ist in 
Bezug auf die Schweigepflicht un-
problematisch.

Verwendung lokaler Diabetes-
Datenmanagement-Systeme 
(=Daten bleiben „im Haus“): 
Die Verwendung von Diabetes-
Dokumentationssystemen, welche 
Daten ausschließlich im praxisin-
ternen Netzwerk speichern, erfor-
dert keine besondere Einwilligung 
des Patienten. Es muss aber hin-
reichend sichergestellt sein, dass 
dort keine unberechtigten Perso-
nen Zugriff auf Patientendaten er-
halten können, beispielsweise bei 
(Fern-)Wartungsmaßnahmen. Auch 
ist der Arzt gem. § 10 Abs. 5 MBO 
verpflichtet, eine regelmäßige (im 
Zweifel: tägliche) Datensicherung 
vorzunehmen.

Internetbasierte Patientenakten 
(=Daten werden auf einem ex-
ternen Server gespeichert): 
Deutlich problematischer ist dage-
gen die Nutzung von internetba-
sierten Plattformen zum Diabetes-
Datenmanagement, denn hier ver-
lassen Daten die Praxis. Hier sollte 
man vorsichtig sein und nicht vor-
schnell den Werbeversprechen der 
Anbieter vertrauen. Zwar werden 
die Daten in der Regel verschlüsselt 
übertragen, was sich aber meist nur 
auf die Sicherheit des Übertragungs-
kanals bezieht, d.h. dass von außen 
niemand „mitlauschen“ kann. Dem 
Anbieter des Dienstes sind die Da-
ten in der Regel trotzdem zugäng-
lich.

Auch der Hinweis, dass ein Sys-
tem „datenschutzkonform“ sei, hilft 

dem Arzt nur bedingt weiter. Dies 
sagt nämlich nur aus, dass beim 
Anbieter die Daten rechtskonform 
gelagert bzw. verarbeitet werden. 
Ob die Daten aber vom Arzt über-
haupt dorthin übermittelt werden 
dürfen, wird hierdurch überhaupt 
nicht beantwortet. Entscheidend 
für den Arzt ist also die Frage, ob 
personenbezogene bzw. personen-
beziehbare Daten die Praxis verlas-
sen, denn in diesem Fall wird eine 
wirksame Einwilligung der Patien-
ten benötigt. 

Einige solcher Dienste weisen 
in ihren Datenschutzhinweisen so-
gar explizit darauf hin, dass per-
sonenbezogene Daten übermit-

telt werden und fordern ein ent-
sprechendes Einverständnis des 
Anwenders. Oft werden diese 
Hinweise nicht (richtig) gelesen; 
das entsprechende Häkchen wird 
schnell gemacht, um den Dienst 
bzw. die Software nutzen zu kön-
nen. Das Fatale: Wenn dann nicht 
von jedem betroffenen Patienten 
eine wirksame Einwilligungserklä-
rung eingeholt wird, dann könn-
te sogar von einem vorsätzlichen 
Bruch der Schweigepflicht auszu-
gehen sein! Denn der Arzt wurde 
ja im Rahmen der Datenschutzhin-
weise über die Datenweitergabe 
informiert und hat dem auch zu-
gestimmt.                         

Was häufig vergessen wird: Pa-
tienten sind oft mit der Seriennum-
mer von Messsystem bzw. Pumpe 

Riskante Nutzungsbestimmungen: Eine solche Übermittlung von Patienten-
daten ist ohne wirksame Einwilligung strafbar!
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beim jeweiligen Hersteller regis-
triert oder haben dort unter An-
gabe ihrer Daten ein Kundenkon-
to eingerichtet. Selbst der Upload 
von lediglich anonymisierten Mess-
daten in ein solches Kundenkonto 
führt dann zur Identifizierbarkeit 
des Patienten durch den Herstel-
ler. Ein Arzt, der Daten aus einem 
Patientengerät einliest und in eine 
solche Online-Akte überträgt, muss 
daher grundsätzlich vom Patien-
ten eine wirksame und zeitnahe 
Einwilligungserklärung eingeholt 
haben. Selbst das bloße Einlog-
gen eines Arztes in solch eine Ak-
te kann problematisch sein, denn 
er offenbart sich so als Behandler 
des Patienten und gibt Rückschlüs-
se auf die Behandlungsintensität – 
was ebenfalls der Schweigepflicht  
unterliegt.

Schließlich könnte die anwen-
dungsbedingt zwangsläufige Da-
tenübermittlung an ein Drittunter-
nehmen auch das gem. § 3a BSDG 
vorgeschriebene Gebot der Daten-
sparsamkeit verletzen. In den al-
lermeisten Fällen ist es überflüs-
sig und bringt oft auch nicht ein-
mal einen nennenswerten Zusatz-
nutzen, wenn die Patientendaten 
bei einem Dritten (oder gar einem 
Gerätehersteller) in einer solchen 
Online-Akte gespeichert werden. 
Es stellt sich dann die Frage, war-
um die Daten dorthin ausgelagert 
werden, wo stattdessen eine lo-
kale Speicherung beim Arzt bzw. 
eine direkte Telekommunikati-
on mit dem Patienten denselben 
Zweck bewirkt – und das Risiko 
eines Datenmiss-
brauchs unschwer 
vermieden werden  
kann.

Verwendung von 
Applikationen 
(Apps) zur Diabe-
tes-Software:
Sofern der Patient 
aus einer App per Smartphone Da-
ten einseitig an den Arzt schickt, 
ist dies eher unproblematisch. Ein 
Arzt, der zur Kommunikation mit 
Patienten eine eMail-Adresse angibt 
oder bereitstellt, muss jedoch darü-

ber aufklären bzw. darauf hinwei-
sen, dass unverschlüsselte Kommu-
nikation per eMail generell unsicher 
und risikobehaftet ist

Eine bidirektionale Kommunika-
tion bzw. ein Rückversand sind da-
gegen nur zulässig, wenn der Pati-
ent zuvor in die Datenübermittlung 
per eMail eingewilligt hat.

Verwendung von Terminkalen-
dern in Smartphones: 
Moderne Smartphones bieten 
komfortable Möglichkeiten zur 
Terminplanung, Adressverwal-
tung und Unterstützung der Pra-
xisorganisation. Allerdings ergibt 
sich hierdurch ein erhebliches Ri-
sikopotenzial: Gängige Terminka-
lender (wie von Google/Android 
oder in iPhone/iPad) speichern 
nicht ausschließlich im Telefon-
speicher, sondern legen die Daten 
auch in einer Cloud bzw. auf Ser-
vern des Anbieters ab. Das ist na-
türlich praktisch und erlaubt eine 
einfache Synchronisation der Da-
ten. Wenn dazu aber Patientenda-
ten – in der Regel unverschlüsselt 
– an den Anbieter übertragen wer-
den, ist die Grenze zum strafbaren 
Bruch des Patientengeheimnisses 
schnell überschritten.

Verwendung von Freemail- 
Accounts: 
Nicht wenige Ärzte nutzen zur 
Kommunikation mit Patienten kos-
tenfreie eMail-Zugänge wie z.B. von 
gmail, hotmail, gmx, web.de oder 
yahoo. Hier ist Vorsicht geboten – 
oft sehen die dortigen Nutzungs-

bestimmungen vor, 
dass der Betreiber 
die eMails sichten 
und analysieren 
darf („eMail-Scan-
ning“). Grundsätz-
lich muss von der 
Nutzung solcher 
Dienste zur Pati-
entenkommunika-

tion dringend abgeraten werden: 
Das Patientengeheimnis und die Da-
tenschutzvorschriften lassen sich 
hier nur selten bzw. mit in der Pra-
xis kaum zu bewerkstelligendem 
Aufwand einhalten.
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Netzwerk, WLAN und Internet:
Ein Praxisnetzwerk sowie die dort 
gespeicherten Patientendaten müs-
sen gegen Ausspähung und Angrif-
fe hinreichend geschützt werden. 
Neben dem Einsatz von Firewalls 
und tagesaktuellen Virenscannern 
gehört dazu auch die Einrichtung 
von Zugangsberechtigungen an 
den jeweiligen Arbeitsplätzen so-
wie die Verwendung sicherer Pass-
wörter.

Die BÄK empfiehlt hierzu aus-
drücklich die Einhaltung und Ein-
richtung bestimmter technischen 
Vorgaben. Sofern deren Einhaltung 
nicht sichergestellt werden kann, 
so seien „Patientendaten auf einem 
Praxiscomputer zu speichern, der 
über keinen Internetanschluss ver-
fügt“.

Tipps für die Praxis: 1. Fordern 
Sie von Anbietern schriftliche Aus-
sagen, ob Daten an Dritte übermit-
telt werden; falls ja: welche Daten 
an wen, in welchem Umfang und zu 
welchem Zweck übermittelt wer-
den. 2. Wenn Daten übermittelt 
werden, sollte der Anbieter Vordru-
cke für eine rechtssichere Aufklä-
rung und Einwilligung bereitstellen.
3. Holen Sie im Zweifel eine Ein-
schätzung Ihrer Ärztekammer (Jus-
tiziar) ein.

Conflict of interest: Der Autor ist  im 
alter ego Geschäftsführer der media-
spects GmbH (Balingen), welche Soft-
ware und Telemedizinlösungen zum 
Diabetes-Datenmanagement anbie-
tet (u.a. DIABASS, gluconet). 

⧫⧫ Empfehlungen der BÄK zur ärztlichen Schweigepflicht, Da-
tenschutz und Datenverarbeitung in der Arztpraxis können 
unter folgendem Link abgerufen werden: http://www.bun-
desaerztekammer.de/downloads/Empfehlung_Schweige-
pflicht_Datenschutz.pdf

⧫⧫ Merkblatt zur ärztlichen Schweigepflicht der Landesärzte-
kammer Baden-Württemberg: http://www.aerztekammer-
bw.de/10aerzte/40merkblaetter/10merkblaetter/schweige-
pflicht.pdf

⧫⧫ Checkliste zur Vermeidung rechtlicher Probleme beim Ein-
satz von IT (von DDG, AGDT, VDBD und DDH-M), http://
www.diabetes-technologie.de

Informationen im Interneti

„Ein Praxisnetz-
werk sowie die ge-
speicherten Daten 
müssen gegen Aus-
spähung geschützt 

werden.“
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